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Antrag zur Sperrung/Suspendierung Endnutzer-Zertifi-
katstripels von der GWAdriga Smart Energy Sub-CA un-
terhalb
der Smart Metering SM-PKI

Mit der beantragten Sperrung oder Suspendierung des Zertifikats durch den Antragsteller
wird das Zertifikat

. aus dem LDAP gel6schtund
. in der Sperrliste eingetragen.

1. Angaben zum Antragsteller

Der Antragsteller besitzt ein giiltiges Zertifikat der GWAdriga Smart
Energy Sub-CA unterhalb der Smart Metering SM-PKI (bitte ankreuzen):
und ist autorisierter Ansprechpartner:

O

Name des/der antragstellenden Unternehmen/Institutes:

E-Mail-Adresse des Antragstellers:

2. PKI-Rolle des Antragstellers

Bitte die PKI-Rolle des Antragstellers markieren, welche im Besitz des/der zu sperrenden
Zertifikats/-e ist:

D GWA (Gateway Administrator)
O ewt (Externer Marktteilnehmer)
|:| GWH (Gateway Hersteller)

mit diesem eindeutigen Bezeichner (CN - Common Name):
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3. Eindeutige Zertifikatskennzeichen

Die Zertifikate mit den folgenden eindeutigen Zertifikatskennzeichen sollen ge-
sperrt/suspendiert werden:

Zertifikatskennzeichen: CN (Common Name):

Sequenznummer (serialNumber aus dem DN):

Issuer:

SN (Serial Number des Zertifikats - Nicht: die ,serialNumber® im DN Distinguished Name):
—in der Regel drei SNs pro CN*:

4. Grund der Sperrung/Suspendierung

Das Zertifikat soll aus dem folgenden Grund gesperrt werden (bitte eine Auswahl-
moglichkeit markieren - bei GWA, GWH, EMT muss ein Sperrgrund angegeben wer-
den, bei SMGW kann die erste Auswahlmoglichkeit verwendet werden):

Sperrung eines SMGW-Zertifikats

Suspendierung eines SMGW-Zertifikats (automatische Sperrung nach 30 Tagen)
Sperrgrund: Anderung der Zertifikatsdaten

Sperrgrund: Informationen zum Zertifikat haben sich als inkorrekt herausgestellt

Sperrgrund: Schliusselkompromittierung (ein privater Schlissel eines Endnutzer-
Zertifikats ist kompromittiert)

Sperrgrund: Security-Incident auf den IT Systemen des Zertifikatsnehmers ist
aufgetreten

O O 0000

! sobald ein Zertifikat eines Triples angegeben ist, werden alle Zertifikate des Triples gesperrt
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| Sperrgrund: Einstellung des Betriebes
O Sperrgrund: Sonstiges (bitte erganzen)

GWAdriga

5. Optional: Invalidity Date

Wenn zum Sperrzeitpunkt ein exakter und vom Zeitpunkt der Sperrung abwei-
chender Zeitpunkt (auch: zur Angabe eines zuriickliegenden Datums) bekannt ist,
muss der Zeitpunkt in dem Eingabefeld angegeben werden. Das Invalidity-Date

wird zum Zertifikat in die Sperrliste eingetragen:

6. Datenschutzerklarung und Unterschrift

[] Ja mirist bekannt, dass der Vorgang zur hiermit beantragten Sperrung des
Zertifikats personenbezogene Daten tiber mich enthalt (u. a. meinen Namen

und Angaben zur Organisation).

Ort, Datum

Name des Unterschreibenden in Klartext

Unterschrift Antragsteller
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Hinweise fiir den Antragsteller!

Der Antragsteller ist fir die Korrektheit der Inhalte aller Antragsdaten verantwortlich
(siehe auch Checkliste im Anhang).

Bitte senden Sie uns lhren Sperrantrag per signierter E-Mail (von einem weiterhin giiltigen
Ansprechpartner) an die lhnen bekannten Ansprechpartner der Sub-CA oder an
pki@gwadriga.de.

Wir setzen uns unverziglich nach Eingang lhres Sperrantrags mit lhnen in Verbindung.

Bei Fragen wenden Sie sich bitte an das GWAdriga GmbH & Co. KG; PKI Services
(Tel.: +49 030 95 999 09-0, E-Mail: pki@gwadriga.de).

Ort, Datum

Name des Unterschreibenden in Klartext

Bestatigung der Geschiftsleitung
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7. Anhang

GWAdriga

Die nachfolgend aufgefiihrte Checkliste dient der Uberpriifung wichtiger
Schritte in der Antragserstellung durch den Antragsteller und ist als Hilfe

und Leitfaden zu verstehen.

Checkliste zur Antragserstellung

Der Besitz von giiltigen Zertifikaten der GWAdriga Smart Energy Sub-CA un-

1 terhalb der Smart Metering SM-PKI sowie der autorisierte Antragsteller ist O
bestatigt (siehe Abschnitt 1).
Die Eintragung des Namens des Unternehmens und der E-Mail-Adresse ist erfolgt l:l
2 . ;
(siehe Abschnitt 1).
3 Eine Rolle des Antragstellers und der zugehorige eindeutige Bezeichner sind u
angegeben (siehe Abschnitt 2).
4 Die Zertifikatskennzeichen CN und SN der zu sperrenden Zertifikate sind voll- I:I
standig angegeben (Abschnitt 3).
Eine Auswahlmoglichkeit unter Abschnitt ,,Sperrgrund* ist markiert (Ab- I:I
5 .
schnitt 4).
6 Die Datenschutzerklarung ist ausgefiillt (Abschnitt 6). |:|
Der Antrag ist unterschrieben sowohl von Antragsteller als auch von der Ge-
7 schaftsleitung (Abschnitt 6). Ohne giiltige Unterschriften erfolgt keine |:|

Sperrung des Zertifikates durch den Betreiber.
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