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Prozessbeschreibung GWAdriga Smart Energy Sub-CA (Wirk-PKIl)

Um als

— Gateway Administrator (GWA) oder
— Externer Marktteilnehmer (EMT)
- Gateway Hersteller (GWH),

von der GWAdriga Smart Energy Sub-CA der SM-PKI Zertifikate erhalten zu konnen,
muss vorab eine Registrierung und Genehmigung erfolgen.

Der Prozess wird dabei vom GWA/EMT/GWH gestartet, der einen Antrag auf Teilnahme in
ausgedruckter Form mit den notwendigen Begleitunterlagen im Original einsenden
muss.

Nach dem Eingang des Antrags bei der GWAdriga Smart Energy Sub-CA wird sich ein Mitarbeiter
mit dem/den benannten Ansprechpartner/n in Verbindung setzen und alle weiteren Schritte
(Austausch der S/MIME-Zertifikate, Zusendung der Zertifikatsantrage, ...) abstimmen.

Austausch der S/MIME-Zertifikate

Mit Senden der Bestatigung schickt die GWAdriga Smart Energy Sub-CA eine signierte Mail vom
GWAdriga Postfach pki@gwadriga.de. Bitte das Zertifikat aus der Signatur im Mail-Programm
speichern.

Der Antragsteller schickt eine signierte und mit dem hinterlegten Verschliisselungs-Zertifi-
kat verschlusselte Mail zuruick.

Zusendung des Zertifikatsrequest-Pakets

Je Endnutzer (ENu) sind im Zertifikatsrequest-Paket drei Zertifikatsrequests enthal-
ten: CSig(ENu), CEnc(ENu), CTLS(ENu)

Diese sind per verschliisselter und signierter E-Mail an die Adresse pki@gwadriga.de
in binarem oder base64-kodiertem Format zu senden.

Versand der Zertifikate

Die GWAdriga Smart Energy Sub-CA priift die Requests im Zertifikatsrequest-Paket. Liegen keine
Fehler vor, werden die drei Zertifikate erzeugt und in einer verschliisselten und signierten E-Mail
zuriickgesendet. Die E-Mail mit den initialen Zertifikaten enthalt auch die Zugangsdaten zur Zertifi-
katsrequest-Schnittstelle (SOAP Interface) und zum Verzeichnisdienst (LDAP).
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