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0.3. Gleichstellungshinweis

schnitt 1.2.

Korrektur der Webadressen fiir
PKI und Test-PKI

Korrektur der Sperrlistenadres-
sen
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In folgendem Dokument wird fiir die Beschreibung von Aufgaben, Funktionen oder Rollen aus Verein-

fachungsgriinden die mannliche Schreibweise gewahlt. Mit der gewahlten Schreibweise werden in

diesem Dokument alle Geschlechter angesprochen, denen Aufgaben, Funktionen oder Rollen zugeord-

net werden, ohne eine Wertung ihres Geschlechts, ihrer physischer oder psychischer Fahigkeiten, oder

eine sonstige Wertung vorzunehmen.
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1. Einleitung
Intelligente Zahler fiir Strom und Gas - sogenannte ,,Smart Meter” - werden in Zukunft die beiden
Themen Energiewirtschaft und IT-Sicherheit eng verbinden: Denn wahrend die Verbraucher ihre
Strom- und Gaszahler heute noch einmal pro Jahr selbst ablesen, werden in naher Zukunft intelligente

Zahler diese Aufgabe ibernehmen.

Damit jedoch die intelligenten Zahler ihre Arbeit leisten kdnnen, ist eine vertrauenswiirdige und siche-
re Kommunikation zum Schutz der dabei anfallenden Daten wie Verbrauch oder Lebensgewohnheiten

notwendig, vgl. §28 Messstellenbetriebsgesetz [MsbG].

Die vertrauenswiirdige und sichere Kommunikation in der Smart Metering Infrastruktur basiert tech-
nisch auf einer Public Key Infrastruktur (PKI), der Smart Metering PKI (SM-PKI). Das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) ist fiir den Betrieb der Smart Metering Root Certificate Autho-
rity (SM-Root-CA) verantwortlich, welche die Wurzelinstanz (Root) der SM-PKI bildet. Fiir die sichere
Kommunikation der Teilnehmer der Smart Metering Infrastruktur werden Zertifikate eingesetzt, wel-
che von unterschiedlichen kommerziellen Anbietern unterhalb der im Auftrag des BSI betriebenen SM-
Root-CA ausgestellt werden. Auflerdem wird die sogenannte Marktkommunikation im Energiemarkt,

geregelt durch Festlegungen der Bundesnetzagentur, durch die SM-PKI abgesichert.
Fir den Eigentiimer GWAdriga GmbH & Co. KG wird eine Sub-CA unterhalb der SM-Root-CA betrieben,

die zur Zertifizierung von Endnutzerschliisseln dient. Diese wird im Fremdbetrieb von Eviden Germany
GmbH -im Folgenden Betreiber genannt - konform zur libergeordneten SM-Root-CA gefiihrt und wird

im folgenden Text:
GWAdriga Smart Energy CA
genannt.
Die GWAdriga Smart Energy CA bietet fiir die Teilnehmer folgende Leistungen an:
e Registrierung und Verwaltung von Endnutzern GWA, GWH und EMT
e Ausstellen und Sperren von Endnutzer-Zertifikaten GWA, GWH, EMT und SMGW

e Bereitstellen der Webservice-Schnittstelle

e Bereitstellen von Verzeichnissen und der Sperrliste

Das vorliegende Dokument beschreibt die Certificate Policy (CP) der GWAdriga Smart Energy CA, im
Weiteren auch SM-GWAdriga Policy genannt. Die SM-GWAdriga Policy beschreibt die technischen, per-
sonellen und organisatorischen Sicherheitsanforderungen fiir die Ausstellung von Zertifikaten in der
GWAdriga Smart Energy CA.
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Die SM-GWAdriga Policy ist konform zur [SM-PKI-Policy]. In der SM-GWAdriga Policy werden GWAdriga
Smart Energy CA spezifische Festlegungen bzw. Konkretisierungen der [SM-PKI-Policy] vorgenommen
(vgl. Abschnitt 1.1.2).

In einer ersten Version der SM-GWAdriga Policy sind in diesem Dokument auch CPS-Anteile enthalten.

1.1.  Uberblick
Dieses Dokument richtet sich an Endnutzer der GWAdriga Smart Energy CA.

Endnutzer der GWAdriga Smart Energy CA kann nur werden, wer vor der Ausstellung von Zertifikaten
liber einen Vertrag mit dem Eigentlimer der Sub-CA verfligt - im Weiteren auch als Vertragskunde be-

zeichnet.

Im Vertrag mit dem Endnutzer wird zwischen der Teilnahme am Testbetrieb und am Wirkbetrieb der
GWAdriga Smart Energy CA unterschieden. Jeder Endnutzer bzw. sein Dienstleister, der am Wirkbetrieb
der GWAdriga Smart Energy CA teilnimmt, MUSS zuvor am Testbetrieb der GWAdriga Smart Energy CA

teilgenommen haben, vgl. Abschnitt 8.1.1. Informationen zum Testbetrieb kdnnen auch der Webseite:
https://www.gwadriga.de/pki/test-pki/
entnommen werden.

Das vorliegende Dokument definiert die Pflichten und Verpflichtungen der GWAdriga Smart Energy CA
und ihrer Kunden im Rahmen der technischen, personellen und organisatorischen Sicherheitsanforde-
rungen fiir die Ausstellung von GWA-, GWH-, EMT- und SMGW-Zertifikaten fiir Endnutzer.

1.1.1. Uberblick iiber den Aufbau des vorliegenden Dokuments
Nach der Einleitung (Kapitel 1) werden in Kapitel 2 die Verzeichnisdienste beschrieben. Hierunter fal-
len, neben der Darstellung der Verzeichnisse, Details dazu, welche Informationen veroffentlicht wer-

den, die Haufigkeit der Veroffentlichung sowie Zugriffskontrollen auf diese Komponenten.

In Kapitel 3 werden Regeln zur Authentifizierung der einzelnen Teilnehmer beschrieben. Hierzu geho-

ren neben Details zur erstmaligen Identifizierung auch detaillierte Vorgaben zur Schliisselerneuerung.

Kapitel 4 enthalt die Betriebsanforderungen fiir den Zertifikatslebenszyklus (Ausgabe, Sperrung, Ab-

lauf) sowie den Sonderfall der Auflerbetriebnahme der vorliegenden Sub-CA.

Kapitel 5 beschaftigt sich mit organisatorischen, betrieblichen und physikalischen Sicherheitsanforde-
rungen fiir die Betriebsumgebungen Sub-CA, GWA, GWH und der EMT. Dabei wird u. a. auf Verfahrens-
anweisungen, Anforderungen an das Personal, Uberwachungsanforderungen, die Organisation von
Schliisselwechseln, die Aufbewahrung von Schliisseln, das Notfall-Management, die Behandlung von
Sicherheitsvorfallen sowie Anforderungen an Mafinahmen bei einer Kompromittierung des Schliissel-

materials eingegangen.
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In Kapitel 6 werden technische Sicherheitsanforderungen wie die Erzeugung, die Lieferung, die Spei-
cherung und das Management von Schliisselpaaren definiert. Des Weiteren werden die Anforderungen
an die einzusetzenden kryptographischen Module und Sicherheitsanforderungen fiir die Rechneranla-

gen spezifiziert.
Kapitel 7 beschreibt die Zertifikatsprofile fiir alle Teilnehmer der GWAdriga Smart Energy CA.

In Kapitel 8 finden sich Bewertungsrichtlinien fiir die einzelnen Parteien, und das abschlieRende Kapi-

tel 9 geht auf weitere rechtliche und finanzielle Regelungen ein.

1.1.2. Abdeckung der [SM-PKI-Policy] der Smart Metering Root-CA
Die Gliederung des vorliegenden Dokuments SM-GWAdriga Policy (Policy der GWAdriga Smart Energy
CA) entspricht der Gliederung der [SM-PKI-Policy].

In der SM-GWAdriga Policy werden GWAdriga Smart Energy CA spezifische Festlegungen bzw. Konkreti-

sierungen der [SM-PKI-Policy] vorgenommen.

1.2. Name und Identifizierung des Dokuments
Dieses Dokument ist die Certificate Policy (CP) der GWAdriga Smart Energy CA und kann liber die fol-

genden Informationen identifiziert werden.

Titel Certificate Policy GWAdriga Smart Energy CA
Version 1.1.2

OID 1.3.6.1.4.1.49814.1.2.1.1

Tabelle 1 OID der GWAdriga Smart Energy CA

Das vorliegende Dokument kann bezogen werden unter https://www.gwadriga.de/pki.

Im Antrag auf Teilnahme als Endnutzer an der GWAdriga Smart Energy CA bestéatigt der Antragsteller
u. a. die Einhaltung der vorliegenden Policy. Liegt die Bestatigung nicht vor, ist die Registrierung nicht

erfolgreich.

Sobald sich Anderungen an dem vorliegenden Dokument ergeben, weil sich Prozesse oder Strukturen
der CA verandert haben, wird eine neue Version des Dokuments erstellt und wie oben angegeben ver-
offentlicht.

Alle autorisierten Ansprechpartner werden per signierter E-Mail liber ein Update informiert. Die in der
Mail zum Update angegebene neue Version gilt von den so informierten Ansprechpartnern als ange-
nommen, sofern nicht innerhalb von 14 Tagen widersprochen wird. Ein Widerspruch muss schriftlich

an die in Abschnitt 1.3.2 aufgefiihrte E-Mail-Adresse des Teilnehmerservices erfolgen.
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1.3. PKI-Teilnehmer
Nachfolgend werden Zertifizierungsstellen, Registrierungsstellen, Zertifikatsnehmer und Zertifikats-
nutzer aufgefiihrt. Alle die vorliegende Sub-CA betreffenden Teilnehmerrollen werden mit ,S“ angege-
ben, die Teilnehmerrollen der libergeordneten Root-CA mit ,,B“ fiir BSI und PKI-Teilnehmer fiir die
GWAdriga Smart Energy CA Zertifikate ausstellt mit ,X“.

Zertifizierungs- Registrierungs Zertifikatsnehmer | Zertifikatsnutzer
stelle stelle
B B B

Root-CA S/B/X
Sub-CA S S S/B S/B/X
GWA X S/B/X
GWH X S/B/X
EMT X S/B/X
SMGW X S/B/X

Tabelle 2 PKI-Teilnehmerrollen relevant fiir GWAdriga Smart Energy CA

Flr den Betrieb der GWAdriga Smart Energy CA wird die Trennung von Instanzen gemaf [SM-PKI-
Policy] eingehalten, vgl. auch Abschnitt 6.2.6.

1.3.1. Zertifizierungsstellen

1.3.1.1. Root-CA
Die Root-CA ist die oberste Zertifizierungsinstanz der nationalen Smart Metering PKI, wird vom BSI
betrieben und stellt zwei der drei Sub-CA-Zertifikate fiir die GWAdriga Smart Energy CA aus:

e ein Zertifikat zum Signieren und
e ein TLS-Zertifikat fiir die TLS-Kommunikation zwischen Sub-CA und Root-CA.

1.3.1.2. Sub-CA
Eine Sub-CA ist eine Zertifizierungsinstanz der zweiten Ebene der Smart Metering PKI. Sie stellt die
Zertifikate fiir die PKI-Teilnehmer EMT, GWA, GWH und SMGW aus.

Die vorliegende GWAdriga Smart Energy CA Policy definiert alle Regelungen fiir den Betrieb als Sub-CA

unterhalb der nationalen Smart Metering Root-CA:

e unter Einhaltung aller Anforderungen der Root-CA,
e als GWAdriga-eigene Zertifizierungsstelle (Fremdbetrieb durch den Betreiber fiir GWAdriga -
wie in Abschnitt 1 ausgefiihrt -),
e eswerden Endnutzer-Zertifikate fiir verschiedene Vertragskunden ausgestellt und
e die Endnutzerzertifikate werden mit dem Zertifikat einer Sub-CA-Instanz signiert, die am CN er-
kennbar ist.
Zur TLS-Kommunikation zwischen Sub-CA und den PKI-Teilnehmern stellt die GWAdriga Smart Energy

CAfiir sich selbst ein TLS-Zertifikat aus.
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Die Rollen bzw. Technische Komponenten innerhalb der Zertifizierungsstelle, die in diesem Dokument

angesprochen werden sind:

Rolle/Technische Aufgabe
Komponente
Zertifizierer (Rolle) - Erfiillung aller Aufgaben, um per S/MIME-Kommunikation einge-
gangene Zertifikatsrequests der Zertifizierung zuzufiihren und die

Zertifizierungsergebnisse (Zertifikate oder Fehlermeldungen) an
den Antragsteller zuriick zu geben.

Webservice (Techn. - Bereitstellung der Webservice-Schnittstelle u. a. fiir die automati-
Komponente) sierte Verarbeitung von Zertifikatsrequest-Paketen, Weitergabe des
Pakets nach Eingangspriifung an das CA-System

CA-System (Techn. - Durchfiihrung der Zertifizierung, Durchfiihrung der Sperrung
Komponente)

Keymanager (Rolle) - Rolle zur Administration der HSMs der Zertifizierungsstelle
Tabelle 3 Rollen bzw. Technische Komponenten innerhalb der Zertifizierungsstelle relevant fiir

SM-GWAdriga Policy

Uber die hier aufgefiihrten Rollen hinaus gibt es weitere Rollen, die im Rollenkonzept [Betr_Roko] spe-

zifiziert sind.

Fir den Testbetrieb stellt GWAdriga Smart Energy CA eine zugehdrige Test-CA bereit, vgl. Abschnitte
1.1 und Anhang Testbetrieb.

1.3.2. Registrierungsstellen
Die GWAdriga Smart Energy CA verfiigt liber eine Registrierungsstelle, um

¢ dieinitialen Registrierungen durchzufiihren sowie

o die Wiederholungsantrage der Endnutzer zu bearbeiten - sofern sie per E-Mail eingehen.
Die Registrierung besteht aus:

o derzweifelsfreien Identifizierung des Antragstellers,
e der Authentifizierung der PKI-Rolle und
e der Authentifizierung der Identitatsdaten der ausfiihrenden Personen fiir den Antragsteller (im
folgenden Ansprechpartner genannt).
Bei Nutzung des Webservices fiir Wiederholungsantrage und bei Smart Meter Gateways (SMGW) auch
furinitiale Antrage erfolgt die Registrierung automatisiert. Dies ist moglich, da die Kommunikation
zum Webservice TLS-gesichert durchgefiihrt wird, so dass der Antragsteller authentisch ist. Ferner

besitzen per Webservice eingehende Request-Pakete eine dulBere Signatur durch den Antragsteller.

Die einzelnen Rollen innerhalb der Registrierungsstelle:
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L e Aufgabe

Registrierungsstelle libergeordnete Bezeichnung fiir TS und RG

Teilnehmerservice TS Single Point of Contact fiir die Zertifikatsnehmer,

Registrator

Funktions-Postfach: pki@gwadriga.de,

gibt die eingegangenen Mails in die Registrierung

RG Interne Rolle zur Bearbeitung der Antrage

Leiter GWAdriga Smart Energy CA  (L-SGC) Eskalationsstufe

Tabelle 4

Rollen der GWAdriga Smart Energy CA

1.3.3. Zertifikatsnehmer

Die nachfolgend beschriebenen PKI-Teilnehmer werden auch als Endnutzer oder Zertifikatsinhaber

bezeichnet, da sie ihre Zertifikate nicht zur Ausstellung von Zertifikaten, sondern ausschlief3lich zur

Absicherung der Kommunikation verwenden:

SMGW

Anmerkung:

technische Komponente (Kommunikationseinheit eines intelligenten Messsystems,
siehe [TR-03109-1]), die von der GWAdriga Smart Energy CA mit Zertifikaten ausge-
stattet wird, welche fiir die Durchfiihrung der definierten Prozesse und Kommunika-
tionsverbindungen bendtigt werden. Auf ein SMGW wird vom Hersteller (GWH, s. un-
ten) ein Glitesiegelzertifikat aufgebracht. Zur Inbetriebnahme wird ein SMGW immer

von einem GWA verwaltet. Der GWA bringt dazu ein Wirkzertifikat auf.

Beide Zertifikate (Glitesiegel- und Wirkzertifikat) kdnnen von unterschiedlichen Sub-

CAen ausgegeben sein.

GWA ein Gateway-Administrator ist fiir die Verwaltung der ihm zugeordneten SMGWs ver-
antwortlich. Die Aufgaben und Anforderungen an den GWA sind in [TR-03109-6] defi-
niert.

Ein Gateway-Administrator (GWA) erhalt von einer Sub-CA Zertifikate, mit denen er
= die Beantragung und Verwaltung der Wirkzertifikate der SMGWSs durchfiihren,
= die Administration der SMGWSs durchfiihren und
= den Datenaustausch mit den anderen Teilnehmern der SM-PKI (z. B. EMT) ab-
sichern kann.

GWH: Ein Hersteller von Gateway-Komponenten erhalt von einer oder mehreren Sub-CA
der SM-PKI Zertifikate, mit denen er insbesondere die Prozesse zur Beantragung und
Verwaltung von Giitesiegelzertifikaten flir SMGWs durchfiihren kann.

EMT: Ein externer Marktteilnehmer (EMT) erhalt von einer Sub-CA der SM-PKI Zertifikate,
mit denen er insbesondere mit den SMGWs sicher kommunizieren kann. Uberdies
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kann der Datenaustausch mit den anderen Teilnehmern der SM-PKI (z. B. einem

GWA) abgesichert werden. Die Teilnehmer der Marktkommunikation sind EMT.

Aktiver EMT  Ein aktiver EMT nutzt ein SMGW, um (iber dieses nachgelagerte Gerate (Controllable
Local Systems, CLS) anzusprechen. Die entsprechenden Anwendungsfalle zur Steue-
rung von CLS an der HAN-Schnittstelle durch einen EMT sind in der [TR-03109-1] de-

finiert.

1.3.4. Zertifikatsnutzer
Zertifikatsnutzer im Sinne dieser Policy sind alle juristischen Personen bzw. technischen Komponen-
ten, die Zertifikate aus der GWAdriga Smart Energy CA fiir die Erledigung von Geschaftsprozes-

sen/Aufgaben verwenden.

1.3.5. Andere Teilnehmer
Endverbraucher sind weder Teilnehmer dieser Policy noch der libergeordneten SM-PKI Policy, da sie

keine Verpflichtungen hinsichtlich beider Policies eingehen.

Die Begriffe ,Antragsteller”, ,Vertreter und , Dienstleister” werden im Glossar erlautert.

1.4. Verwendung von Zertifikaten
1.4.1. Erlaubte Verwendung von Zertifikaten
Die Zertifikate der PKI-Teilnehmer werden

e zur Authentisierung,
e zurVerschlisselung und

e zur Erstellung von elektronischen Signaturen
eingesetzt werden.
Die nachfolgenden Tabellen zeigen die Zertifikate, die fiir die GWAdriga Smart Energy CA relevant sind:

o Zertifikate, die die Sub-CA einsetzt -> vgl. Tabelle 5
o Zertifikate, die die Sub-CA ausstellt -> vgl. Tabelle 6

Zertifikate Signiert Verwendungszweck
der Sub-CA durch

C(Sub-CA) Privater Der 6ffentliche Schliissel aus dem Zertifikat wird zur Uberpriifung
Schliissel zu der Signatur von nachgeordneten Zertifikaten benétigt, welche
C(Root) mit dem zum Zertifikat passenden privaten Schliissel signiert wur-
den.

Der zugehorige private Schliissel wird fiir die Signatur von GWA,
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Zertifikate Signiert Verwendungszweck
der Sub-CA durch

GWH, EMT, SMGW- sowie CTLS(Sub-CA)-Zertifikaten verwendet.

Zusatzlich wird der zugehorige private Schliissel auch fiir die Sig-
natur des Sub-CA-CRL eingesetzt, vgl. [TR-03109-4]#Abschnitt 2.2.2

CTLS, Privater Diese Zertifikate werden beim Aufbau des TLS-
Root(Sub-CA) Schliissel zu Kommunikationskanals zwischen Sub-CA und der Root fiir das
CTLS-S(Root) Zertifikatsmanagement eingesetzt.
CTLS(Sub-CA) Privater Diese Zertifikate werden beim Aufbau des TLS-
Schliissel zu Kommunikationskanals zwischen Sub-CA und anderen Systemen
C(Sub-CA) eingesetzt.
Tabelle 5 Verwendete Zertifikate der GWAdriga Smart Energy CA
Zertifikate Signiert durch Verwendungszweck
ausgestelit
durch die
Sub-CA
CTLS(Sub-CA)  Privater Schliissel Diese Zertifikate werden beim Aufbau des TLS-
zu C(Sub-CA) Kommunikationskanals zwischen Sub-CA und anderen Syste-

men eingesetzt.

CTLS(EMT) Privater Schliissel ~ Zertifikat des entsprechenden Endnutzers zur Authentisierung

CTLS(GWA) zu beim Kommunikationspartner und zum Aufbau einer TLS- Ver-

CTLS(GWH) C(SUb-CA) bindung (vgl. [TR-03116-3]).

CTLS(SMGW) Das Zertifikat CTLS(GWA) wird zudem auch fiir die Authentifika-
tion am Sicherheitsmodul des SMGW verwendet.

CENnc(EMT) Privater Schliissel ~ Zertifikat zur Verschliisselung von Inhaltsdaten fiir den entspre-

CEnc(GWA) zu chenden Endnutzer.

CEnc(GWH) C(Sub-CA) EMT-Zertifikate, deren Extension mit MAK beginnt, werden flir

CEnc(SMGW) die Datenubertrafgung in der Marktkommunikation (vgl. [TR-
03116-3] Abschnitt 9) verwendet.

CSig(EMT) Privater Schliissel ~ Zertifikat zur Verifikation von Inhaltsdatensignaturen des ent-

CSig(GWA) zu sprechenden Endnutzers. EMT-Zertifikate, deren Extension mit

CSig(GWH) C(Sub-CA) MAK beginnt, werden fiir die Dateniibertragung in der Markt-

) kommunikation (vgl. [TR-03116-3] Abschnitt 9) verwendet.
CSig(SMGW)
Tabelle 6 Von GWAdriga Smart Energy CA ausgestellte Zertifikate und deren Verwendungszweck

Die nachfolgende Abbildung enthalt alle zuvor aufgefiihrten Zertifikate und zeigt grafisch die Zusam-

menhénge hinsichtlich der Signierung der einzelnen Zertifikate auf. Der griine Rahmen kennzeichnet
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die von der Sub-CA GWAdriga Smart Energy CA ausgestellten Zertifikate, vgl. Tabelle 6, Spalte ,,Signiert

durch*:

Root-CA

Endnutzer

[ | (GWH, GWA, EMT, SMGW)
CTLS CEnc CSiQ

CS/MIME

Abbildung1l Smart Metering Zertifikate, die die GWAdriga Smart Energy CA ausstellt

1.4.2. Verbotene Verwendung von Zertifikaten
Alle Verwendungszwecke der oben aufgefiihrten Zertifikate, die in Tabelle 6, Spalte ,Verwendungs-

zweck® enthalten sind, sind erlaubt. Andere Verwendungszwecke sind nicht zulassig.

1.5. Administration der GWAdriga Smart Energy CA Policy
Die fiir dieses Dokument verantwortliche Organisation ist GWAdriga GmbH & Co. KG:

Firma/Organisation: GWAdriga GmbH & Co. KG

Abteilung: PKI Services

Adresse: Kurflirstendamm 33

10719 Berlin

+49 030 95999 09-12
pki@gwadriga.de

Webseite: https://www.gwadriga.de/pki

Tabelle 7 Administration Policy

1.5.1. Pflege der GWAdriga Smart Energy CA Policy

Nach jeder Aktualisierung wird dieses Dokument unter der 0.a. Webseite abgelegt.
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1.5.2. Zustandigkeit fiir das Dokument
Siehe Abschnitt 1.5.

1.5.3. Ansprechpartner /[Kontaktperson
Siehe Abschnitt 1.5, Zeile ,,Fax und E-Mail-Adresse“.

1.5.4. Zustandiger fiir die Anerkennung eines CPS
Siehe Abschnitt 1.5, Zeile ,,Abteilung“. Ein CPS ist Bestandteil der Betriebsdokumentation.

1.5.5. CPS-Aufnahmeverfahren
Ein CPS fiir die GWAdriga Smart Energy CA Policy muss alle Anforderungen dieses Dokumentes umset-

zen.
2. Verantwortlichkeit fiir Veroffentlichungen und Verzeichnisse

2.1. Verzeichnisse
Von der GWAdriga Smart Energy CA werden folgende Verzeichnisse gefiihrt:

e ein LDAP-Verzeichnis mit allen von der jeweiligen CA ausgestellten und noch giiltigen Zertifika-
ten (eingeschrankt verfligbhar)
e eine auf den Verantwortungsbereich beschrankte Sperrliste, in der alle gesperrten Zertifikate

wahrend ihres Giiltigkeitszeitraums aufgefiihrt sind (6ffentlich verfiigbar)

2.2, Veroffentlichung von Informationen zur Zertifikatserstellung

2.2.1. Veroffentlichungen der Sub-CA
Die Sub-CA GWAdriga Smart Energy CA stellt eine Webseite zur Verfligung, die alle geforderten Informa-

tionen bereitstellt:

e Kontaktdaten der Sub-CA, u.a.
o alle Daten der Ansprechpartner des Sub-CA-Betreibers, die zum Senden eines Sperr-
auftrags benotigt werden, vgl. Abschnitt 3.5.1.
e Die aktuellen Zertifikate der Sub-CA inklusive der SHA256Hashs. Das Format, in dem die Zerti-
fikate und Hash vorliegen, wird angegeben.
e Parameter zur Einrichtung eines Zugriffs auf die Sperrliste bzw. das LDAP-Verzeichnis
e Dasvorliegende Dokument, die Certificate Policy der Sub-CA GWAdriga Smart Energy CA, die
die folgenden Mindestanforderungen erfiillt:
o Die CP bestatigt die Einhaltung der Policy der Root-CA [SM-PKI-Policy].
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o Die CP beschreibt die fiir die Bereitstellung und Verwaltung der Zertifikate notwendi-

gen Prozesse.

o Die CP benennt die fiir den Betrieb verantwortlichen Bereiche / Ansprechpartner.
Die folgenden weiteren Informationen werden bereitgestellt:

e Beschreibung des Antragsverfahrens von Zertifikaten unterhalb der GWAdriga Smart Energy
CA

e Formulare zur Beantragung von Zertifikaten

e Informationen zu den zu erstellenden jeweiligen Zertifikatsrequests(-Paketen)

e Informationen zum Sperrprozess sowie Formular zum Sperren von Zertifikaten

e Hinweise zur Teilnahme am Testbetrieb

e FAQ zu ,Verwandte Zertifikate“

e LDIF-Datei zur Bereitstellung von EMT-MAK-Zertifikaten gemaf} ChangelLog der Root-CA

2.3. Zeitpunkt und Haufigkeit der Veroffentlichungen
Die Veroffentlichungen der GWAdriga Smart Energy CA werden wie folgt aktualisiert:

e LDAP-Verzeichnis:
unmittelbar nach der Ausstellung eines Zertifikats
e Sperrliste:
o Eintrageiner Sperrung oder Suspendierung innerhalb der in [TR-03109-4] festgelegten
Zeiten

o Istein gesperrtes Zertifikat abgelaufen, wird es aus der Sperrliste ausgetragen

2.4, Zugriffskontrollen auf Verzeichnisse

Zugriffskontrollen auf das LDAP-Verzeichnis umfassen folgende Punkte:

e Eswird ausschlieBlich lesender Zugriff gewahrt.

e Der Zugriff ist beschrankt auf alle an der SM-PKI teilnehmenden Organisationen wie die Root-
CA, die Sub-CAen, die GWAs, die GWHs und EMTs.

o Der Zugriff wird Uber eine zertifikatsbasierte Authentisierung mittels der TLS-Zertifikate der

Zertifikatsnehmer gewahrt.

3. Identifizierung und Authentifizierung
Dieser Abschnitt beschreibt alle Prozessschritte der GWAdriga Smart Energy CA, um die Identitat und

die Berechtigung eines Antragstellers (und spateren Zertifikatsnehmers) der verschiedenen Endnutzer-
Zertifikate (EMT, GWA, GWH oder SMGW) vor dem Ausstellen eines Zertifikats festzustellen.
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Die Profile der Zertifikatsrequests der einzelnen Zertifikatsnehmer sind konform zu [TR-03109-4].
Zum Ausstellen des eigenen Sub-CA-Zertifikats CTLS(Sub-CA) erfolgt keine Identifizierung und Authen-
tifizierung. In den Abschnitten 3.1 und 4.2.3.1 wird das fiir sich selbst auszustellende Zertifikat der Voll-
standigkeit halber aufgefiihrt. Ab Abschnitt 3.2 bis 4.1.1 und 4.3 bis einschlief3lich Abschnitt 4.7 werden
ausschlieBlich Regelungen fiir die PKI-Teilnehmer unterhalb der GWAdriga Smart Energy CA beschrie-

ben.

3.1. Regeln fiir die Namensgebung

Die Common Name (CN) der verschiedenen SM-PKI Teilnehmer entsprechen dem folgenden Schema:

‘<org>.<function>[.<extension>]‘

Zertifikatstyp Attribut (Kiirzel) “ Erlduterung

C(Sub-CA) common name (CN) ,<org>.CA“ Eindeutiger Name der
Sub-CA

CTLS,Root(Sub-CA) common name (CN)  ,<org>.CA.TLS" Kennzeichnung als TLS-
Zertifikat der Sub-CA

CTLS(Sub-CA) common name (CN)  ,<org>.CA.TLS“ Kennzeichnung als TLS-
Zertifikat der Sub-CA

CTLS(EMT) common name (CN)  <org>.EMT[.<extension>] Der CN eines Endnut-

CTLS(GWA) <org>.GWA[.<extension>] zer-Teilnehmers wird

CTLS(GWH) <org>.GWH[.<extension>] iy ele elrel Zsrifilets-

) typen verwendet, wg.

CTLS(SMGW) <org>.SMGW[.<extension>] der Unterscheidung

CENc(EMT) common name (CN)  <org>.EMT[.<extension>] siehe nichste Tabelle

CEnc(GWA) <org>.GWA[.<extension>]

CEnc(GWH) <org>.GWH[.<extension>]

CEnc(SMGW) <org>.SMGW[.<extension>]

CSig(EMT) common name (CN)  <org>.EMT[.<extension>]

CSig(GWA) <org>.GWA[.<extension>]

CSig(GWH) <org>.GWH[.<extension>]

CSig(SMGW) <org>.SMGW[.<extension>]

Tabelle 8 Common Name der PKI-Teilnehmer

Fur Zertifikate der Marktkommunikation sind die ersten 3 Zeichen der <extension> des Attributes
commonName (CN) fest vorgegeben: ,,MAK“. Die weiteren 7 Zeichen sind frei wahlbar im Rahmen der

verflighbaren Zeichen.
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3.1.1. Artenvon Namen

GWAdriga

Die Inhalte fiir die Identifikation des Zertifikatsinhabers (Subject) bzw. des Zertifikatsherausgebers

(Issuer) der verschiedenen von GWAdriga Smart Energy CA ausgestellten Zertifikate sind wie folgt spe-

zifiziert:
typ Octet-
String
CTLS(Sub-CA)  <org>.CA.TLS GWAdriga- DigitalSignature
SmartEnergy.CA
CTLS(EMT) <org>.EMT[.<extension>] GWAdriga- DigitalSignature 80
CTLS(GWA) <org>.GWA[.<extension>] SmartEnergy.CA
CTLS(GWH) <org>.GWH][.<extension>]
CTLS(SMGW) <org>.SMGW[.<extension>]
CEnc(EMT) <org>.EMT[.<extension>] GWAdriga- KeyEnciphermen 28
CENnc(GWA) <org>.GWA[.<extension>] SmartEnergy.CA  t, KeyAgreement
CEnc(GWH) <org>.GWH][.<extension>]
CEnc(SMGW) <org>.SMGW[.<extension>]
CSig(EMT) <org>.EMT[.<extension>] GWAdriga- DigitalSignature 80
CSig(GWA) <org>.GWA[.<extension>] SmartEnergy.CA
CSig(GWH) <org>.GWH][.<extension>]
CSig(SMGW) <org>.SMGW[.<extension>]
Tabelle 9 Weitere Bestandteile des Zertifikatsprofils der PKI-Teilnehmer

Fiir die Endnutzer-Zertifikatstypen (fiir Rollen SMGW, GWA, GWH und EMT) erfolgt die Unterscheidung
nicht liber das Feld Subject, sondern iiber die Extension KeyUsage. Wenn ein TLS-Zertifikat beantragt

wird, muss auBerdem die Extension ExtendedKeyUsage vorhanden sein, ansonsten darf die Extension

nicht vorhanden sein.

In EMT-Zertifikaten fiir die Marktkommunikation muss verpflichtend

« indasAttribut organisationalUnit (OU) die Marktpartner-1D des Teilnehmers der Markt-

kommunikation eingetragen werden und

« inder Extension SubjectAltName die URI des zugehdorigen AS4-Webservice angegeben werden.

3.1.2.

Notwendigkeit fiir aussagefahige Namen

Die Angaben der Zertifikatsinhaber aus Abschnitt 3.1.1 werden in die Zertifikate aufgenommen.
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3.1.3. Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Anonymitat oder Pseudonymitat von Zertifikatsnehmern sind nicht erlaubt.

3.1.4. Eindeutigkeit von Namen
Ein bereits vergebener CN unterhalb ein und derselben CA kann nicht fiir einen zweiten Zertifikats-
nehmer verwendet werden. Der Zertifikatsnehmer wird informiert, die Angabe eines neuen CNs ist

erforderlich, ein neuer Request ist einzureichen.

Flir CNs unterhalb verschiedener Sub-CAs, z. B. bei Erneuerung der CA-Zertifikate besteht diese Forde-
rung nach Eindeutigkeit nicht.

3.1.5. Anerkennung, Authentifizierung und die Rolle von Markennamen
Ein Firmenname, vgl. Angaben <org>im Subject-CN, wird auf Basis der Identitat eines Zertifikatsneh-
mers im Zertifikat verwendet. Die initiale Uberpriifung des CNs zur Ubernahme in das erste Zertifikat

erfolgt wie in Abschnitt 3.2.2 beschrieben:

e flr EMT-Zertifikate: Abschnitt 3.2.2.1,

o flir GWA-Zertifikate: Abschnitt 3.2.2.2,

o flir GWH-Zertifikate: Abschnitt 3.2.2.3 und
o flir SMGW-Zertifikate: Abschnitt 3.2.2.4.

3.2. Initiale Uberpriifung zur Teilnahme an der PKI
Dieser Abschnitt beschreibt den formalen Prozess zur Beantragung der Registrierung einschlief3lich der
verwendeten Schnittstellen und ggf. der 6ffentlich zur Verfligung stehenden Informationen zum Bean-

tragungsprozess.

3.2.1. Methoden zur Uberpriifung bzgl. Besitz des privaten Schliissels

Fir ein Endnutzer-Zertifikat erstellt der Antragsteller unmittelbar vor der Beantragung ein Schliissel-
paar; der private Schliissel wird zur Erstellung eines Zertifikatsrequests verwendet.

Zum Nachweis des Besitzes des privaten Schliissels enthalt ein Zertifikatsrequest gemaf} [TR-03109-4]

eine sogenannte innere Signatur.

Diese wird bei der Antragsprifung durch Verifikation der inneren Signatur gegen den im Zertifikatsre-
quest enthaltenen zugehdrigen offentlichen Schliissel durch die GWAdriga Smart Energy CA gepriift,

um festzustellen, ob der Antragsteller im Besitz des privaten Schlissels ist.

3.2.2. Authentifizierung von Organisationszugehorigkeiten

Authentifiziert werden kdnnen Personen, nicht aber technische Komponenten.

Bei der Authentifizierung ist zwischen
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e der Authentifikation einer Organisation (eines Unternehmens oder Instituts)
als juristische Person und
e der Authentifikation von Ansprechpartnern der Organisation

als natlirliche Person
zu unterscheiden.
Fir alle Antrage EMT, GWA und GWH gilt:

e Dieldentitat eines Antragstellers wird bestimmt anhand seines Organisationsnamens und der
im Antrag angegebenen Nummer des Organisationsnachweises (i.R. des Handelsregisters).
e Wenn ein zweiter Antrag von einem bereits registrierten Antragsteller eingeht, dann werden
die Registrierungsdaten zu beiden Antragen verbunden.
e Ein weiterer Antrag eines Antragstellers zur gleichen Rolle EMT, GWA, GWH ist nur dann mog-
lich, wenn
o das Zertifikat zum Vorgangerantrag aufgegeben werden soll (entweder durch zeitna-
hes Erreichen des Giiltigkeitsendes oder durch Sperrung) und der weitere Antrag neue
Registrierungsdaten enthalt (z. B. ein anderer CN),
o dasVorgangerzertifikat abgelaufen ist.
e Ein weiterer Antrag eines Antragstellers zu einer anderen Rolle EMT, GWA, GWH ist moglich und

erfordert ein eigenes Registrierungsverfahren.

3.2.2.1. EMT
Wenn ein externer Marktteilnehmer (EMT) einen Antrag auf Registrierung stellt, flihrt die GWAdriga
Smart Energy CA
e eine Authentifikation des Unternehmens
durch.
Vor der Registrierung:
e Formular flir Antragschreiben herunterladen/ausfiillen per Webpage, vgl. Link dazu in Ab-
schnitt 1.5
Voraussetzungen, notwendige Unterlagen und Daten fiir die Registrierung sind:

e Der Antragsteller ist Vertragskunde, vgl. 1.1,
e Antragschreiben zur Ausgabe eines EMT-Zertifikats mit folgenden Daten bzw. beigefiigten Be-
statigungen
o Name der Firma bzw. der Institution

o Anschrift des Unternehmens bzw. der Institution
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Unternehmensnachweis (z. B. aktueller Auszug aus dem Handelsregister) oder Nach-
weis der Institution (durch ein entsprechendes Siegel der Institution)
Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)
Bei der Beauftragung eines Dienstleisters fiir den Betrieb des EMT MUSS der Betreiber
eine Bestatigung des Unternehmens vorlegen, die den Dienstleister zur Beantragung
und zum Betrieb fiir den EMT berechtigt.
Bestatigung der Geschaftsfiihrung des Unternehmens bzw. der Leitung der Institution,
in der der Vertreter des Betreibers berechtigt wird, den Antrag fiir den EMT zu stellen
und in der Sache dazu verbindliche Aussagen und Angaben zu machen.
Bestatigung, dass die Sicherheitsvorgaben an einen EMT eingehalten werden, und
dass eine entsprechende Erklarung und die dafiir erforderlichen Nachweise beigefiigt
sind.
Bestatigung, dass die Nutzungsbedingungen der GWAdriga Smart Energy CA und die
SM-GWAdriga Policy eingehalten werden.
Der Antragsteller verpflichtet sich, Anderungen an allen Daten im Antrag (z. B. den
Wechsel eines Ansprechpartners) zeitnah mitzuteilen. Zu diesen Daten gehoren auch
die vorgelegten Nachweise: Sollte eine Zertifizierung nicht mehr giiltig sein, so ver-
pflichtet sich der EMT dies mitzuteilen.

e Personliche/individuelle Zertifikate fiir die gesicherte E-Mail-Kommunikation der benannten
Ansprechpartner (CS/MIME(EMT)) inklusive der zur Verifikation erforderlichen Zertifikatskette.
e  Erklarung zur Nutzung des EMT-Zertifikats

O

Aus der Erklarung MUSS nachvollzogen werden kdnnen, welche Funktionen und Auf-
gaben ein EMT wahrnehmen will. Es MUSS daraus insbesondere hervorgehen, ob es
sich um einen aktiven oder passiven EMT handelt. Aus der Erklarung muss hervorge-
hen, ob es sich um einen Teilnehmer der Marktkommunikation handelt.

Ein EMT verpflichtet sich bei einem Wechsel von passivem zu aktivem EMT oder umge-
kehrt, die GWAdriga Smart Energy CA rechtzeitig zu informieren und die erforderlichen
Unterlagen fiir die neue EMT-Rolle vorzulegen, vgl. nachster Abschnitt.

Ein EMT verpflichtet sich bei einem Wechsel von passivem zu aktivem EMT die Aufgabe
des aktiven EMTs erst dann auszuiliben, wenn der Antrag auf Wechsel zum aktiven EMT
von GWAdriga Smart Energy CA per signierter E-Mail bestatigt wurde.

Zum Abschluss des Rollenwechsels MUSSEN bestehende Zertifikate gesperrt werden.
Fiir die Wahrnehmung der neuen Rolle als passiver oder aktiver EMT MUSS ein neues
initiales Zertifikat beantragt und ausgestellt werden. Dies erfolgt wie zuvor per signier-

ter/verschliisselter Mail von einem autorisierten Ansprechpartner mit einem CSR.
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o Wenn eine Sub-CA einen aktiven EMT positiv gepriift hat, wird dies dokumentiert und
dem aktiven EMT in Form eines elektronisch signierten Nachweises zur Verfligung ge-
stellt.
Teilnehmer der Marktkommunikation MUSSEN vor der Beantragung von EMT-Zertifikaten mit
der Extension MAK und der Marktpartner-ID im OU-Attribut eine Zuteilungsurkunde einrei-
chen, die eine autorisierte Nutzung der Marktpartner-ID bescheinigt. Die Zuteilungsurkunde
kann je nach Anwendungsgebiet von verschiedenen Betreibern der Codenummernverzeichnis-
se (z.B: ,,BDEW Energie Codes GmbH*“ fiir die Sparte Strom und DVGW Service und Consult
GmbH fiir die Sparte Gas) ausgestellt werde. GWAdriga Smart Energy CA gleicht die Angaben
der Zuteilungsurkunde mit den &ffentlich verfligbaren Informationen der jeweiligen Code-
nummernverzeichnisse ab. Wenn eine Organisation tiber mehr als eine Zuteilungsurkunde ver-
fligt, konnen alle Zuteilungsurkunden bei der Beantragung des ersten EMT-Zertifikatetripels
angegeben werden. Pro Zertifikatetripel kann jedoch nur jeweils eine Marktpartner-ID einge-
tragen wer-den.
Erklarung zur Einhaltung der Sicherheitsvorgaben aus der SM-PKI Policy
o Der EMT MUSS eine Erklarung zur Einhaltung der Sicherheitsvorgaben aus der SM-PKI
Policy mit einreichen.
o Einpassiver EMT MUSS ein Sicherheitskonzept erstellen und umsetzen, in dem die An-
forderungen aus der SM-PKI Policy berticksichtigt werden, vgl. Abschnitt 5.1.1.
o Ein aktiver EMT (siehe Abschnitt 1.3.3) MUSS eine ISO 27001-Zertifizierung vorweisen
bzw. nachweisen, dass ein nach I1SO 27001 zertifizierter Dritter die Leistung fiir ihn er-
bringt, vgl. Abschnitt 5.1.1.
o Der EMT MUSS den Nachweis des sicheren Betriebs gemaf’ den Vorgaben zu den An-
forderungen fiir die Teilnahme an der SM-PKI erbringen:
= Der EMT fligt dem Antrag zum Wirkbetrieb die Bestatigung zur erfolgreichen
Teilnahme am Testbetrieb bei.
Bestatigung der erfolgreichen Testteilnahme
o Vorder initialen Identifizierung und Authentifizierung MUSS die Zertifikatsausstellung
und -sperrung von EMT-Zertifikaten unterhalb der zur GWAdriga Smart Energy CA zu-
gehorigen Test-Sub-CA (siehe Abschnitt 1.3.1) der Test-PKI entweder vom Antragstel-
ler oder seinem Dienstleister erfolgreich erprobt worden sein. Die erfolgreiche Teil-
nahme wird von einem Ansprechpartner der Test-Sub-CA per signierter E-Mail besta-
tigt.

e Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (CSig(EMT)),
das Verschliisselungs- (CEnc(EMT)) und das TLS-Zertifikat (CTLS(EMT)) des EMT (gemaR [TR-
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03109-4]) MUSS in gedruckter Form inklusive der Information zum Format der Darstellung mit
der Bestatigung durch die Unterschrift des Bevollmachtigten zugesendet werden. Der Hash-
wert wird dabei liber die binadr-codierte Request-Datei gebildet, welche das Zertifikatsrequest-
Paket gemaR [TR-03109-4] enthalt, und als base64-codierter Ausdruck in diesem Prozess ver-
wendet.
o Im Wirkbetrieb wird empfohlen, das Zertifikatsrequest-Paket der GWAdriga Smart

Energy CA vorab zuzusenden.

3.2.2.2. GWA
Wenn ein neuer Gateway-Administrator (GWA) einen Antrag auf Registrierung stellt, fiihrt die GWAdriga
Smart Energy CA:

e eine Authentifikation des Unternehmens und
e eine personliche Identifikation und Authentifikation (anhand der Antragsdaten, der S/MIME-
Kommunikation und mit zusatzlichem Prasenztermin) von mindestens zwei bevollmachtigten

Vertretern des GWAs
durch.
Vor der Registrierung:

e Formular flir Antragschreiben herunterladen/ausfiillen per Webpage, vgl. Link dazu in Ab-
schnitt 1.5

Voraussetzungen, notwendige Unterlagen und Daten fiir die Registrierung sind:

e Der Antragsteller ist Vertragskunde, vgl. 1.1,
e Antragschreiben zur Ausgabe eines GWA-Zertifikats mit folgenden Daten bzw. beigefiigten Be-
statigungen
o Name der Firma bzw. der Institution;
o Anschrift des Unternehmens bzw. der Institution;
o Unternehmensnachweis (z. B. aktueller Auszug aus dem Handelsregister) oder Nach-
weis der Institution (durch ein entsprechendes Siegel der Institution);
o Kontaktdaten der Ansprechpartner des Unternehmens (unter Beachtung einer Vertre-
terregelung)
o Sollte ein Dienstleister fiir den Betrieb eines GWA beauftragt werden, MUSS zusatzlich
zu den genannten Unterlagen eine schriftliche Bestatigung durch den Auftraggeber
(hier: Antragsteller) mit Benennung der autorisierten Ansprechpartner des Dienstleis-
ters flir den Betrieb als GWA vorgelegt werden.
Der GWA-Dienstleister KANN die Verwaltung von SMGWs gemaf} [TR-03109-6] als
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Dienstleistung anbieten. Hierzu KANN der GWA ein bereits vom ihm genutztes Zertifi-
kat verwenden, auch wenn aus diesem nicht der Auftraggeber hervorgeht.
Bestatigung der Geschaftsfiihrung des Unternehmens bzw. der Leitung der Institution,
in der der Vertreter des Betreibers berechtigt wird, den Antrag fiir den GWA zu stellen
und in der Sache dazu verbindliche Aussagen und Angaben zu machen;
Bestatigung, dass die Sicherheitsvorgaben an einen GWA eingehalten werden, und
dass eine entsprechende Erklarung und die dafiir erforderlichen Nachweise beigefiigt
sind.
Bestatigung, dass die Nutzungsbedingungen der GWAdriga Smart Energy CA und die
SM-GWAdriga Policy eingehalten werden;
Der Antragsteller verpflichtet sich, Anderungen an allen Daten (z. B. den Wechsel eines
Ansprechpartners) im Antrag, zeitnah mitzuteilen. Zu diesen Daten gehdren auch die
vorgelegten Nachweise: Sollte eine Zertifizierung nicht mehr giiltig sein, so verpflich-
tet sich der GWA dies mitzuteilen.

e Personliche/individuelle Zertifikate fiir die gesicherte E-Mail-Kommunikation der benannten
Ansprechpartner (CS/MIME(GWA)) inklusive der zur Verifikation erforderlichen Zertifikatskette

e Erklarung zur Einhaltung der Sicherheitsvorgaben aus der SM-PKI Policy

o

Ein GWA MUSS alle Anforderungen gemal} [TR-03109-6] erflillen und das entsprechen-
de Zertifikat nachweisen, vgl. Abschnitt 5.1.1.
Werden Teile des GWAs durch Dienstleister realisiert, so MUSS dies im ISMS des GWA
und des Auftraggebers abgebildet werden und [TR-03109-6] konform sein.
Nachweise liber die Einhaltung der Vorgaben zu den Anforderungen fiir die Teilnahme
an der SM-PKI:
= Der GWA bestatigt, dass ausschlieBlich SMGW-Zertifikate fiir SMGWs beantragt
werden, die liber
e eine Zertifizierung entsprechend [TR-03109-1] und
e eine CC-Zertifizierung entsprechend [BSI-CC-PP-0073]
verfligen.
= Der GWA fiigt dem Antrag zum Wirkbetrieb die Bestatigung zur erfolgreichen

Teilnahme am Testbetrieb bei.

e Erklarung zur Nutzung des GWA-Zertifikats

o

Aus der Erklarung MUSS nachvollzogen werden kdnnen, welche Funktionen und Auf-
gaben der GWA beabsichtigt wahrzunehmen. Die Nutzung der GWA-Zertifikate fiir
Funktionen und Aufgaben der Rolle EMT ist nicht zuldssig. In diesem Fall ist ein weite-

rer Antrag flir die EMT-Rolle zu stellen, vgl. 3.2.2.1.
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e Bestatigung der erfolgreichen Testteilnahme

o Vorder initialen Identifizierung und Authentifizierung MUSS die Zertifikatsausstellung
und -sperrung von GWA- und SMGW-Zertifikaten unterhalb der zur GWAdriga Smart
Energy CA zugehdrigen Test Sub-CA der Test-PKl erprobt worden sein. Die erfolgreiche
Teilnahme wird von einem Ansprechpartner der Test-Sub-CA per signierter E-Mail be-
statigt.

e Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (CSig(GWA)),
das Verschliisselungs- (CEnc(GWA)) und das TLS-Zertifikat (CTLS(GWA)) des GWA (gemaR [TR-
03109-4]) MUSS in gedruckter Form inklusive der Information zum Format der Darstellung mit
der Bestatigung durch die Unterschrift des Bevollmachtigten vorgelegt werden. Der Hashwert
wird dabei iber die binar-codierte Request-Datei gebildet, welche das Zertifikatsrequest-
Paket gemaR [TR-03109-4] enthalt, und als base64-codierter Ausdruck in diesem Prozess ver-
wendet.

o Im Wirkbetrieb wird empfohlen, das Zertifikatsrequest-Paket der GWAdriga Smart

Energy CA vorab zuzusenden.

3.2.2.3. GWH
Wenn ein neuer Gateway-Hersteller (GWH) einen Antrag auf Registrierung stellt, fiihrt die GWAdriga
Smart Energy CA:
e eine Authentifikation des Unternehmens und
e eine personliche Identifikation und Authentifikation (anhand der Antragsdaten, der S/MIME-
Kommunikation und mit zusatzlichem Prasenztermin) von mindestens zwei bevollmachtigten

Vertretern des GWHs
durch.
Vor der Registrierung:

e Formular flir Antragschreiben herunterladen/ausfiillen per Webpage, vgl. Link dazu in Ab-
schnitt 1.5
Voraussetzungen, notwendige Unterlagen und Daten fiir die Registrierung sind:
e Der Antragsteller ist Vertragskunde, vgl. 1.1,
e Antragschreiben zur Ausgabe eines GWH-Zertifikats mit folgenden Daten bzw. beigefiigten Be-
statigungen
o Name der Firma bzw. der Institution

o Anschrift des Unternehmens bzw. der Institution
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Unternehmensnachweis (z. B. aktueller Auszug aus dem Handelsregister) oder Nach-
weis der Institution (durch ein entsprechendes Siegel der Institution)
Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)
Sollte ein Dienstleister fiir den Betrieb eines GWH beauftragt werden, MUSS zusatzlich
zu den genannten Unterlagen eine schriftliche Bestatigung durch den Auftraggeber
(hier: Antragsteller) mit Benennung der autorisierten Ansprechpartner des Dienstleis-
ters flir den Betrieb als GWH vorgelegt werden.
Bestatigung der Geschaftsfiihrung des Unternehmens bzw. der Leitung der Institution,
in der der Vertreter des Betreibers berechtigt wird, den Antrag fiir den GWH zu stellen
und in der Sache dazu verbindliche Aussagen und Angaben zu machen.
Bestatigung, dass die Sicherheitsvorgaben an einen GWH eingehalten werden, und
dass die dafiir erforderlichen Nachweise beigefiigt sind.
Bestatigung, dass die Nutzungsbedingungen der GWAdriga Smart Energy CA und die
SM-GWAdriga Policy eingehalten werden
Der Antragsteller verpflichtet sich, Anderungen an allen Daten (z. B. den Wechsel eines
Ansprechpartners) im Antrag, zeitnah mitzuteilen. Zu diesen Daten gehoren auch die
vorgelegten Nachweise: Sollte eine Zertifizierung nicht mehr giiltig sein, so verpflich-

tet sich der GWH dies mitzuteilen.

e Personliche/individuelle Zertifikate fiir die gesicherte E-Mail-Kommunikation der benannten

Ansprechpartner (CS/MIME(GWH)) inklusive der zur Verifikation erforderlichen Zertifikatskette

e Erklarung zur Einhaltung der Sicherheitsvorgaben aus der SM-PKI Policy:

O

Ein Gateway-Hersteller bendtigt ein Common-Criteria-Zertifikat auf Basis von [BSI-CC-
PP-0073] fiir sein Produkt, um die Sicherheit seiner Produktionsumgebung nachzu-
weisen, vgl. Abschnitt 5.1.1. Fiir die SM-PKI ist diese Produktionsumgebung insbeson-
dere relevant, da dort die initialen Schliissel und Zertifikate (inkl. Glitesiegelzertifika-
te) auf das SMGW aufgebracht werden.
Zusatzlich muss durch den GWH der Nachweis liber den sicheren Betrieb gemal} den
Vorgaben zu den Anforderungen fiir die Teilnahme an der SM-PKI vorlegt werden:
= Der GWH bestatigt, dass ausschlieRlich SMGW-Zertifikate fiir SMGWs bean-
tragt werden, die iber
e eine Zertifizierung entsprechend [TR-03109-1] und
e eine CC-Zertifizierung entsprechend [BSI-CC-PP-0073]
verfligen.
= Der GWH fligt dem Antrag zum Wirkbetrieb die Bestatigung zur erfolgreichen

Teilnahme am Testbetrieb bei.
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Bestatigung der erfolgreichen Testteilnahme
o Vorder initialen Identifizierung und Authentifizierung MUSS die Zertifikatsausstellung
und -sperrung von GWH- und SMGW-Glitesiegelzertifikaten unterhalb der zur GWAdri-
ga Smart Energy CA zugehorigen Test-Sub-CA (siehe Abschnitt 1.3.1) der Test-PKl er-
folgreich erprobt worden sein. Die erfolgreiche Teilnahme wird von einem Ansprech-
partner der Test-Sub-CA per signierter E-Mail bestatigt.
Der Hashwert (SHA 256) des initialen Zertifikatsrequest-Pakets fiir das Signatur- (CSig(GWH)),
das Verschliisselungs- (CEnc(GWH)) und das TLS-Zertifikat (CTLS(GWH)) des GWH (gemal [TR-
03109-4]) MUSS in gedruckter Form inklusive der Information zum Format der Darstellung mit
der Bestatigung durch die Unterschrift des Bevollmachtigten vorgelegt werden. Der Hashwert
wird dabei iber die binar-codierte Request-Datei gebildet, welche das Zertifikatsrequest-
Paket gemaR [TR-03109-4] enthalt, und als base64-codierter Ausdruck in diesem Prozess ver-
wendet. Die eigentlichen Zertifikatsrequests KONNEN zusatzlich im Rahmen dieses Termins als
Dateien libergeben werden.
o Im Wirkbetrieb soll das Zertifikatsrequest-Paket der GWAdriga Smart Energy CA vorab
zugesendet werden, so dass vor dem Termin eine Uberpriifung auf Konformitat erfol-

gen kann.

3.2.2.4, SMGW

SMGW (Glitesiegelzertifikate) - Antragsteller GWH

Voraussetzungen:

1.

Antragsteller ist registriert:
der beantragende Gateway-Hersteller (GWH) ist selbst bereits registriert und verfiigt tiber sei-

ne giiltigen Zertifikate, vgl. Abschnitt 3.2.2.3.

Durch GWH signiertes Zertifikatsrequest-Paket ist erzeugt:

Der GWH MUSS das Sicherheitsmodul im SMGW so ansteuern, dass darin die drei Schlisselpaa-
re fiir die Gutesiegelzertifikate generiert werden. Das SMGW erzeugt daraus zusammen mit den
eigenen ldentifikationsdaten je Schliisselpaar einen Zertifikatsrequest. Der GWH exportiert die
drei Requests und bildet mit weiteren relevanten Daten daraus einen gemeinsamen Datensatz
(Zertifikatsrequest-Paket, siehe [TR-03109-4]). Das Zertifikatsrequest-Paket wird mit dem
CSig(GWH) signiert (Autorisierungssignatur, vgl. [TR-03109-4]).

Vorgehensweise der Sub-CA zur Erzeugung der Giitesiegelzertifikate:

Das signierte Zertifikatsrequest-Paket geht iber die per TLS-Kanal gesicherte Webservice-Schnittstelle

der GWAdriga Smart Energy CA ein.
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Das Zertifikatsrequest-Paket wird gepriift (siehe [TR-03109-4]). Es werden Zertifikate flir das SMGW

ausgestellt.

Die Zertifikate werden von der GWAdriga Smart Energy CA erzeugt und liber die Webservice-

Schnittstelle an den GWH iibertragen.

Nachbedingung zum Einbringen der Giitesiegelzertifikate ins SMGW:

Die von der Sub-CA produzierten Giitesiegelzertifikate werden von dem GWH gepriift und in das SMGW

eingebracht.

SMGW (Wirkzertifikate)

Voraussetzungen:

1. Antragsteller ist registriert:

der beantragende Gateway-Administrator (GWA) ist selbst bereits registriert und verfligt liber

seine giiltigen Zertifikate, vgl. Abschnitt 3.2.2.2.

2. Durch GWA signiertes Zertifikatsrequest-Pakets fiir Wirkzertifikate ist erzeugt:
Bei den SMGWs sind die Giitesiegelzertifikate im Rahmen der Personalisierung nach der [TR-

03109-1] beim erstmaligen Kontakt mit dem GWA durch Wirkzertifikate zu ersetzen. Zum Aus-
tausch der Giitesiegelzertifikate durch Wirkzertifikate kommuniziert das SMGW mit dem GWA:

o Aufbau einer sicheren TLS-Verbindung, vgl. [TR-03116-3]) zwischen SMGW und GWA

unter Zuhilfenahme der aufgebrachten TLS-Giitesiegelzertifikate.

o Generierung neuer SMGW-Schliisselpaare fiir TLS, Signatur und Verschliisselung durch
das Sicherheitsmodul des SMGW.
o Generierung der Zertifikatsrequests durch das SMGW gemaf3 [TR-03109-4]. Die Zertifi-
katsrequests MUSSEN mit einer dufReren Signatur (siehe [TR-03109-4]) versehen sein,

um die Authentizitat des SMGW nachzuweisen.

o Senden der Zertifikatsrequests an den GWA.

o Der GWA priift die Zertifikatsrequests. Neben der syntaktischen Priifung des Requests

MUSSEN auch die Giitesiegelzertifikate auf Giiltigkeit gepriift werden. Nur wenn beide
Priifungen ein positives Ergebnis haben, DURFEN fiir dieses SMGW Wirkzertifikate be-

antragt werden.

o Der GWA erzeugt aus den drei Zertifikatsrequests und weiteren relevanten Daten ein
Zertifikatsrequest-Paket (siehe [TR-03109-4]), welches dann mit dem CSig(GWA) sig-

niert wird (Autorisierungssignatur, siehe [TR-03109-4]). Durch diese Signatur autori-

siert der GWA die Beantragung.

Vorgehensweise der Sub-CA zur Erzeugung der Wirkzertifikate:
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Das signierte Zertifikatsrequest-Paket geht liber die per TLS-Verbindung gesicherte Webservice-
Schnittstelle der GWAdriga Smart Energy CA ein.
Die Authentizitat des Zertifikatsrequest-Pakets wird gepriift (siehe [TR-03109-4]). Es werden aus-
schlieBlich Wirkzertifikate fiir authentische SMGWs ausgestellt werden, deren Beantragung durch den
zugehorigen GWA autorisiert wurde.
Die Wirkzertifikate werden von der GWAdriga Smart Energy CA erzeugt und liber die Webservice-
Schnittstelle an den GWA {ibertragen.

Nachbedingung zum Einbringen der Wirkzertifikate ins SMGW:
Der GWA priift die Wirkzertifikate und installiert diese auf dem SMGW (vgl. [TR-03109-4]).

3.2.3. Anforderungen zur Identifizierung und Authentifizierung des Zertifikats-
Antragstellers

Zertifikatsrequests werden ausschlieBlich von einer Organisation (juristische Person) gestellt - nicht

von Einzelpersonen (natiirliche Person), vgl. insbesondere fiir die Zertifikatsrequests der SMGWs, Ab-

schnitt 3.2.2.

Natiirliche Personen handeln stellvertretend fiir die Organisationen, wenn sie dazu autorisiert sind,

vgl. auch Abschnitt 4.1.1.

3.2.4. Ungepriifte Angaben zum Zertifikatsnehmer
Die Registrierungsstelle priift alle Angaben im initialen Zertifikatsrequest-Paket GWH, GWA oder EMT
zum Zertifikatsnehmer je nach Rolle gegen die eingereichten Unterlagen auf Korrektheit und Vollstan-

digkeit hinsichtlich der Anforderungen wie in Abschnitt 3.2.2 je Rolle spezifiziert.

3.2.5. Priifung der Berechtigung zur Antragstellung

Die Berechtigung zur Antragstellung fiir Organisationen und deren Mitarbeiter wird wie folgt gepruft:

Zertifikatsrequests GWA/GWH/EMT betreffend:

Beim ersten Zertifikatsrequest wird die Organisation registriert. Sie ist erst nach erfolgreicher Regist-

rierung berechtigt ein Zertifikat zu erhalten.
Bedingungen fiir die Registrierung sind:

e Unternehmensnachweis (z. B. aktueller Auszug aus dem Handelsregister) oder Nachweis der
Institution (durch ein entsprechendes Siegel der Institution)

e Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

e Bestatigung der Geschéftsflihrung des Unternehmens bzw. der Leitung der Institution, in der
der Vertreter des Betreibers berechtigt wird, den Antrag fiir die Rolle zu stellen und in der Sa-

che dazu verbindliche Aussagen und Angaben zu machen.
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Vgl. 3.2.2.1,3.2.2.2, 3.2.2.3 fiir weitere rollenspezifische Bedingungen

Fir jedes weitere Zertifikat kann die Kommunikation per Webservice-Schnittstelle erfolgen (Berechti-
gung wird mittels ausgegebenem TLS-Zertifikat und der dulReren Signatur des Zertifikatsrequest-

Pakets gepriift. Falls vorhanden wird ebenfalls die Autorisierungssignatur gepriift).

Bei jedem weiteren Zertifikat einer bereits registrierten Organisation kann es sich nur um ein Folgezer-
tifikat flir einenden bereits registrierten CN oder um einen CN handeln, der sich nur in der Extension
unterscheidet. Sofern die Extension neu ist, handelt es sich um verwandte Zertifikate. Dazu wird auf
unserer Webseite ein FAQ veroffentlicht. Ist der Anteil fiir die Organisationsbezeichnungim CN (erster
Teil des CN vor der Rollenbezeichnung) zu andern, dann ist eine erneute Registrierung erforderlich, vgl.
3.2.2.

Diein 3.2.2 ff. geforderte Bestatigung der Vertretungsberechtigten einer Organisation MUSS schriftlich
erfolgen. Die Bestatigung KANN auch in elektronischer Form erfolgen, wenn die Bestatigung von den

Vertretungsberechtigten der Organisation qualifiziert elektronisch signiert wird.

Zertifikatsrequests SMGW betreffend:

Auch beim ersten Zertifikatsrequest wird ausschlief3lich per Webservice-Schnittstelle kommuniziert,
welche eine zertifikatsbasierte Autorisierung (mit TLS-Zertifikat sowie Autorisierungssignatur GWH)
beinhaltet.

3.2.6. Kriterien fiir den Einsatz interoperierender Systeme/Einheiten

Keine.

3.2.7. Aktualisierung/Anpassung der Zertifizierungsinformationen der Teilnehmer

Die PKI-Teilnehmer EMT, GWA und GWH unterhalb der GWAdriga Smart Energy CA reichen mit dem
Antrag auf Registrierung auch die geforderten Nachweise fiir Zertifizierungen ein, die in Abschnitt
8.1.2.2 je Teilnehmer aufgefiihrt sind. Alle Informationen zu den Nachweisen werden in den Registrie-

rungsdaten der GWAdriga Smart Energy CA hinterlegt.
GWAdriga Smart Energy CA hat mit Beantragung des Wirkbetriebs die geforderten Nachweise bei der

Root-CA vorgelegt und unterzieht sich einem jahrlichen Uberwachungsaudit zum Erhalt der Zertifizie-
rungen.

Sofern diese Zertifizierungen einem regelméaRigen Uberwachungszyklus unterliegen, muss der Teil-
nehmer rechtzeitig vor Ablauf der Nachweise bei jedem Audit und jeder Re-Zertifizierung die Ergebnis-

se der jeweils zertifikatsausgebenden Stelle bekannt geben.
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Darliber hinaus muss jeder Teilnehmer seiner zertifikatsausgebenden Stelle Informationen zu relevan-
ten Anderungen mitteilen, die eine Erst-, Rezertifizierung bzw. eine Sperrung von Zertifikaten erfor-

dern, insbesondere:

e bei Wechsel eines passiven EMTs zu aktivem EMT
e beiWechsel des IT-Betriebsstandorts oder

o Wegfall einer Marktpartner-ID.

3.2.8. Aktualisierung/Anpassung der Registrierungsinformationen der Teilnehmer
Die PKI-Teilnehmer EMT, GWA und GWH teilen der GWAdriga Smart Energy CA mit, wenn sich Anderun-
gen an den Informationen ergeben, die im Registrierungsantrag angegeben wurden. Insbesondere

miissen mitgeteilt werden:

e Anderungen zu erforderlichen Zertifizierungen, vgl. Abschnitt 3.2.7,
e Daten, die Bestandteil des Zertifikats sind, z.B. der Name der Organisation, vgl. Abschnitt 3.2.7,
und

e Anderungen zu den Ansprechpartnern, vgl. Abschnitt 4.1.1.

In gleicher Weise teilt GWAdriga Smart Energy CA der Root-CA mit, wenn sich Anderungen an den In-

formationen ergeben, die im Registrierungsantrag angegeben waren.

3.3. Identifizierung und Authentifizierung von Antragen auf Schliisselerneuerung (Routi-
nemaBiger Folgeantrag)

Ein routinemaRiger Folgeantrag fiir ein Folgezertifikat wird in der Regel per Webservice gestellt. Dazu

ist es erforderlich, dass das Folgerequest-Paket rechtzeitig vor Ablauf des Zertifikatstripels gestellt

wird, damit das jeweils erforderliche TLS-Zertifikat zur Identifizierung und Authentisierung des Antrag-

stellers am Webservice verwendet wird.

3.4. Identifizierung und Authentifizierung von Antragen auf Schliisselerneuerung (Nicht
routinemaBiger Folgeantrag)

3.4.1. Allgemein
Wenn die Voraussetzungen zur Absicherung der Kommunikation mit dem Webservice zum Einreichen
eines Folgerequest-Pakets fehlen:

o Kein giiltiges TLS-Zertifikat und/oder

e Keine oder ungiiltige duRere Signatur
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sind die Vorgehensweisen wie bei der initialen Identifizierung und Authentifizierung erforderlich vgl.
Abschnitt 3.2.

Folgezertifikate konnen nicht routine-maRig per E-Mail beauftragt werden:

e Alsverschliisselte und signierte Mail eines autorisierten Ansprechpartners
o  Mit Zertifikatsrequests-Paket:
o mitaulerer Signatur sofern das Vorgangerzertifikat anwendbar ist oder
o ohne dullere Signatur: Zusatzlich wird ebenfalls liber einen gesicherten Kanal (z.B. ei-
ne verschliisselte und signierte E-Mail des benannten ASP des Zertifikatsnehmers) der
Hashwert des Zertifikats-Pakets zum Abgleich und zur Autorisation zugesendet. Die
Hashwerte (SHA 256) werden dabei liber die binar-codierte Request-Datei gebildet,
welche das Zertifikatsrequest-Paket gemaR [TR-03109-4] enthalt, und als base64-
codierter Ausdruck in einer [ISO19005-1] (PDF/A-Standard) konformen Datei versendet

wird.

3.4.2. ldentifizierung und Authentifizierung zur Schliisselerneuerung nach Sperrungen

Nach der Sperrung eines Zertifikats wird bei den Endnutzer-Zertifikaten zwischen

EMT-/GWA- und GWH-Zertifikaten und SMGW-Zertifikaten unterschieden:

3.4.2.1. EMT-/GWA- und GWH-Zertifikate

Endnutzer kdnnen zeitgleich mehrere Zertifikate (Zertifikatstripel) besitzen (mindestens direkt nach
Einreichen von Folgerequests und Ausstellen neuer Zertifikate). Eine Sperrung hat zu diesem Zeitpunkt
keine Neuregistrierung zur Folge, da gliltige Zertifikate vorhanden sind. Wenn ein Endnutzer aber ein
neues Zertifikatstripel beantragt, nachdem alle Zertifikate gesperrt wurden, sind die Vorgehensweisen

wie bei der initialen Identifizierung und Authentifizierung erforderlich vgl. Abschnitt 3.2.

3.4.2.2. SMGW-Zertifikate

Es wird ein neues Zertifikat nach den Regelungen der Folgezertifikate ausgestellt, sofern ein noch giil-
tiges Zertifikat vorliegt, z. B. ein Gitesiegelzertifikat. Liegt kein giiltiges Zertifikat fiir ein SMGW vor,
kann auch kein Folgerequest gestellt werden.

Anmerkung:

Mit jedem noch giiltigen (d.h. nicht abgelaufenen und nicht gesperrten) SMGW-Zertifikat kann ein Fol-
gerequest gestellt werden - selbst dann, wenn eines der Zertifikate in der Kette der Folgezertifikate

schon gesperrt ist.

3.5. Identifizierung und Authentifizierung von Antridgen auf Sperrung

Der vorliegende Abschnitt beschreibt nur das Stellen eines Antrags auf Sperrung:
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e wer ergreift die Initiative,
e welche Griinde kann welcher Antragsteller angeben,

e wie wird der Antragsteller identifiziert und authentifiziert.

Die Durchfiihrung der Sperrung selbst und insbesondere die Abstimmung mit der Root-CA bei Sperrung

systemkritischer Zertifikate ist in Abschnitt 4.8 beschrieben.
Die Sperrung eines Zertifikats wird initiiert durch:

e den Zertifikatsinhaber:

o Fir EMT-/GWA-/GWH-Zertifikate durch die jeweilige Organisation vertreten durch ei-
nen berechtigten Ansprechpartner (und damit: gepriift ist, dass der jeweilige An-
sprechpartner von der Organisation autorisiert wurde und tber ein S/MIME-Zertifikat
verfiigt), der eine verschliisselte und signierte Mail mit einem Sperrantrag einsendet

o Fur SMGW-Zertifikate (in der Regel per Webservice)

= SMGW-Giitesiegelzertifikate: durch den GWH bzw. nach Besitziibergang des
SMGWSs auf den GWA durch den GWA
= SMGW-Wirkzertifikate: durch den GWA
e den Betreiber der ausstellenden CA:
o die Uibergeordnete Root-CA kann GWAdriga Smart Energy CA-Zertifikate sperren
o GWAdriga Smart Energy CA kann die von ihr ausgestellten Endnutzer-Zertifikate sper-

ren
Folgende Informationen werden libermittelt:

o Zertifikatstyp
e Ausstellende Sub-CA (IssuerDN des zu sperrenden Zertifikats) bzw. Root-CA
o Zertifikatsnummer (Der Wert des Felds “SerialNumber“ des Zertifikats, siehe [TR-03109-4])
e Sperrgrund (fiir Sub-CA, GWA, GWH, EMT zwingend, fiir SMGW optional),
vgl. dazu auch Abschnitt 4.8,
e Optional, nur wenn der genaue Zeitpunkt bekannt ist: Zeitpunkt, ab dem das Zertifikat als un-

sicher/gesperrt einzustufen ist.
Sperrung von SMGWs
Die Sperrung von SMGW-Zertifikaten MUSS liber die Webservice-Schnittstelle erfolgen.
Ausnahmen:

o die Webservice-Schnittstelle steht nicht zur Verfligung,
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3.5.1. Initiative des Zertifikatsinhabers
Der Zertifikatsinhaber stellt im Rahmen des Betriebs einen Grund zur Sperrung des Zertifikats fest.

Griinde sind insbesondere:

e eine Anderung der Zertifikatsdaten,

e diebisherigen Informationen zum Zertifikat stellen sich als inkorrekt heraus,

e eine Schliisselkompromittierung (privater Schliissel eines Endnutzer-Zertifikats ist kompro-
mittiert),

e ein anderes Security-Incident auf den IT Systemen des Zertifikatsnehmers ist aufgetreten oder

e dieEinstellung des Betriebs.
Der berechtigte Ansprechpartner sendet in diesem Fall

e entweder eine mittels CS/MIME (ASP) signierte E-Mail - moglichst unter Verwendung des For-
mulars zur Sperrung, das auf der in Abschnitt 1.5 angefiihrten Webseite verfligbar ist - an den
Betreiber der CA

e oder als Besitzer eines SMGW-Zertifikats - zum Besitz eines SMGW-Zertifikats vgl. die Ausfiih-

rungen in Abschnitt 3.5.1 - einen Sperrauftrag per Webservice des Betreibers der CA.

Die Ansprechpartner des Betreibers der CA sind aus der Webseite der GWAdriga Smart Energy CA er-
sichtlich (inkl. E-Mail-Adresse und S/MIME-Zertifikat), vgl. Abschnitt 2.2.1. Dieser priift die Authentizitat

der Information und sperrt das Zertifikat.

3.5.1.1. Verantwortlichkeit fiir die Sperrung eines SMGW
Grundsatzlich kann derjenige PKI-Teilnehmer, der ein SMGW-Zertifikat beantragt hat, auch sperren:

GWH konnen Glitesiegelzertifikate sperren, GWAs kdnnen Wirkzertifikate sperren.

Eine Ausnahme davon trifft auf SMGW-Glitesiegelzertifikate zu. Wenn der GWH, der initial im Besitz
eines Giitesiegelzertifikats war, die technische Verantwortung fiir das zum Giitesiegelzertifikat zugeho-
rige SMGW auf einen GWA libertragen hat, dann kann der GWA - und nur noch er - das Glitesiegelzertifi-

kat sperren.

Zur Ubertragung der technischen Verantwortung fiir ein SMGW auf ein GWA sind folgende Schritte vom
GWH erforderlich:

1. Bekanntmachung des GWAs bei der Sub-CA durch den GWH

Der GWA, auf den die technische Verantwortung fiir ein oder mehrere Gerate iibertragen wer-

den soll, wird vom GWH per signierter und verschliisselter E-Mail bei GWAdriga Smart Energy

CA bekanntgemacht:
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e Nennung der technischen Ansprechpartner des GWAs und der E-Mail-Adressen, ggf.
S/MIME-Zertifikate der Ansprechpartner,
e Benennung der Sub-CA (einschlieRlich zugehoriger Webseite), von welcher der GWA Zerti-
fikate bezieht,
e Kommunikationsdaten des GWA zur Nutzung der Webservice-Schnittstelle fiir GeneralMes-

sage-Meldungen.

Hierzu steht ein Formular zur Verfligung, das auf der in Abschnitt 1.5 angefiihrten Webseite
veroffentlicht ist. GWAdriga Smart Energy CA nimmt per genannten Ansprechpartnern Kontakt

zum GWA auf, um die Angaben bestatigen zu lassen.
Ubertragung der technischen Verantwortung

Ein oder mehrere SMGWs kénnen einmalig vom GWH auf den zuvor bekanntgemachten GWA
tibertragen werden. Diese Ubertragung soll per Webservice gemaR [TR-03109-4] erfolgen. Der
GWH erstellt dafiir einen Datensatz in welchem eines oder mehrere SMGWs und der dafiir zu-
standige GWA benannt sind. Dieser Datensatz wird mit dem privaten Schliissel CSIG(GWH) sig-
niert und per Web-Service an GWAdriga Smart Energy CA gesendet, von welcher die Giitesie-
gelzertifikate bezogen wurden. Die Ubertragung der technischen Verantwortlichkeit an den
GWA ist mit sofortiger Wirkung giiltig, sobald GWAdriga Smart Energy CA den Datensatz erfolg-
reich verarbeitet hat. Der GWA wird von GWAdriga Smart Energy CA per Webservice (General-

Message) informiert werden, sobald die Ubertragung der Verantwortlichkeit abgeschlossen ist.

3.5.1.2. Sperrung eines SMGW

Die Zertifikate eines SMGW miissen per Webservice gemaR [TR-03109-4] gesperrt werden.

Sperrung von Giitesiegelzertifikaten

Die Sperrung von Giitesiegelzertifikaten wird von dem PKI-Teilnehmer vorgenommen, der die

Verantwortung hat:

e sofern noch keine Ubertragung der Verantwortung stattgefunden hat: vom GWH, der das
Gutesiegelzertifikat initial beantragt,

e sofern eine Ubertragung stattgefunden hat: vom GWA, an den iibertragen wurde

Sperrung von Wirkzertifikaten

Die Sperrung von Wirkzertifikaten wird von dem GWA ausgefiihrt, der das jiingste Zertifikatet-
ripelbeantragt hat. Dies gilt insbesondere auch bei einem Wechsel des GWA: der neue GWA
kann die Wirkzertifikate eines SMGW nur dann sperren, wenn die vom al-ten GWA beantragten

Wirkzertifikate gegen neue Wirkzertifikate, die vom neuen GWA bean-tragt wurden, ersetzt
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wurden. Bis zu diesem Zeitpunkt, kann die Sperrung der SMGW nur vom alten GWA vorge-

nommen werden.

Die Sperrung wird jeweils am Webservice unter Verwendung der Zertifikate des Antragstellers
beantragt. Jede Sperrung wird in der Sperrliste gemaf} [RFC-5280] unmittelbar veroffentlicht.
In Ausnahmefallen kénnen Sperrungen von SMGW-Zertifikaten auch per Formular und sig-

niert/verschlisselter Mail beantragt werden.

3.5.2. Initiative durch GWAdriga Smart Energy CA selbst

Eine Identifizierung und Authentifizierung bei Sperrungen entfallt.
Sperrgriinde kdnnen sein:

e einerkannter Verstol3 gegen Betriebsauflagen (insbesondere gegen die Anforderungen fiir die
Teilnahme an der SM-PKI (s. Tabelle 11),

e erkannte (erhebliche) Schwachen in der eingesetzten Kryptografie oder Kryptoimplementie-
rung,

e Anderungen in den zentralen Vorgaben (z. B. der [TR-03109-4]),

e Anderung der Zertifikatsdaten (z. B. des Organisationsnamens),

e eine erkannte Schliisselkompromittierung oder

e dieEinstellung des Betriebs bzw. die AulRerbetriebnahme der betroffenen Komponente.

3.5.3. Initiative durch die Root-CA
Die Sperrgriinde der Root-CA sind wie in 3.5.2 fiir die Sub-CA angegeben.
Die Root-CA stellt formlos einen Sperrantrag:
e persignierter E-Mail mit den bekannten Ansprechpartnern der Root-CA

Der berechtigte Ansprechpartner der Root-CA sendet eine mittels Csyume (ASP) signierte E-Mail an den

Betreiber der CA. Dieser priift die Authentizitat der Information und sperrt das Zertifikat.

3.6. Identifizierung und Authentifizierung von Antragen auf Suspendierung
GWAdriga Smart Energy CA implementiert alle Regelungen zur Suspendierung gemal’ [SM-PKI-Policy],
Abschnitt 3.6.
Einige wichtige Details sind:
e Eine Suspendierung ist ausschlieBlich flir SMGW-Wirkzertifikate moglich,
e inder Regel wird eine Suspendierung per Webservice beantragt, nur in Ausnahmefallen per
S/MIME-Kommunikation,
o fiir den Antrag auf Suspendierung gelten die in Abschnitt 3.5 beschriebenen Regelungen, ins-

besondere Abschnitt 3.5.1.2, Absatz ,Sperrung von Wirkzertifikaten“,
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e eine Suspendierung muss alle SMGW-Zertifikate eines Triples umfassen.

4, Betriebsanforderungen fiir den Zertifikatslebenszyklus

Abschnitt 4 definiert die Prozeduren und Verantwortlichkeiten fiir den Lebenszyklus von Zertifikaten
hinsichtlich

o Zertifikatsbeantragung (initiale Beantragung und Folgeantrag),
e Verarbeitung von Zertifikatsantragen und

o Zertifikatsausstellung.

Personengebundene Kommunikation erfolgt ausschlieBlich per S/MIME-verschliisselter und signierter
E-Mail. Fiir alle beteiligte Personen, insbesondere die Ansprechpartner, werden individu-
elle/personliche S/MIME-Zertifikate vorausgesetzt. Flir die S/MIME-Kommunikation gelten die Rege-
lungen von [TR-03116-4].

4,1, Zertifikatsantrag
Dieser Abschnitt beschreibt alle Regelungen der GWAdriga Smart Energy CA zum Zertifikatsantrag.

4.1.1. Wer kann einen Zertifikatsantrag stellen?

Fir ein Zertifikat unterhalb der GWAdriga Smart Energy CA kdnnen Zertifikatsrequests ausschlief3lich
von einer Organisation gestellt werden. Befugte Organisationen sind GWAs, GWHs, EMTs, die sich ge-
mafd Abschnitte 3.2.2.1, 3.2.2.2, 3.2.2.3 registrieren lassen. Dariiber hinaus ist die GWAdriga Smart
Energy CA befugt, sich selbst ein TLS-Zertifikat CTLS(Sub-CA) unterhalb der GWAdriga Smart Energy CA

auszustellen.

Als natiirliche Personen handeln die Ansprechpartner der Organisationen fiir diese, wenn sie dazu be-
vollmachtigt sind. Die Vollmacht fiir mindestens zwei Ansprechpartner stellt die Geschaftsleitung bei
der Einreichung des Antragschreibens aus. Weitere Ansprechpartner kénnen zusatzlich von gleicher

Stelle bevollmachtigt werden.

Ebenso ist beim Ausscheiden benannter und identifizierter Mitarbeiter die Unterschrift der Geschéafts-
leitung erforderlich und es ist zu beachten, dass die Mindestanzahl an Ansprechpartnern von 2 Perso-

nen nicht unterschritten wird.

Bei Ansprechpartnern fiir GWA- und GWH-Organisationen ist erforderlich, dass die Identifizierung der

bevollmachtigten Personen im Rahmen eines persdnlichen Termins erfolgt.

4.1.2. Beantragungsprozess und Zustandigkeiten
Der Beantragungsprozess wird von der Registration Authority der GWAdriga Smart Energy CA durchge-
fuhrt.
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Je nach zu beantragendem Zertifikat treten unterschiedliche Antragsteller auf:

PKI-Teilnehmer Zertifikat fiir juristische Geratezertifikat Antragsteller
(Zertifikat fiir) Person

EMT (EMT) Selbst
GWA (GWA) X Selbst
GWH (GWH) X Selbst
SMGW (SMGW- X GWH
Gltesiegelzertifikat)

SMGW (SMGW- X GWA

Wirkzertifikat)
Tabelle 10 Zustandige Antragsteller
Nicht alle in Abschnitt 1.3.3 aufgefiihrten PKI-Teilnehmer sind juristische Personen. Da der PKI-

Teilnehmer SMGW Geratezertifikate erhalt, tritt flir deren Beantragung eine Organisation ein. Je nach
Zertifikatsprofil SMGW-Giitesiegel- bzw. Wirkzertifikat ist der Antragsteller der Hersteller (GWH) oder
der Administrator (GWA) des SMGW.

Die Ubermittlungswege fiir Zertifikatsrequests kénnen sich je Zertifikatstyp unterscheiden:

PKI-Teilnehmer (Zertifikat fiir) Initiales Zertifikat Folgezertifikat

EMT (EMT) Per signierter Mail Per Webservice; im
Ausnahmefall: Per signierter Mail

GWA (GWA) Per signierter Mail Per Webservice; im
Ausnahmefall: Per signierter Mail

GWH (GWH) Per signierter Mail Per Webservice; im
Ausnahmefall: Per signierter Mail

SMGW (SMGW-Glitesiegelzertifikat) Per Webservice -

SMGW (SMGW-Wirkzertifikat) - Per Webservice

Tabelle 11 Ubermittlungswege Zertifikatsrequests
Im Folgenden werden die weiteren Schritte im Zertifikatslebenszyklus beschrieben:

e in Abschnitt 4.2: die Verarbeitung von initialen Zertifikatsantragen,
e in Abschnitt 4.3: die Annahme von Zertifikaten,

e in Abschnitt4.4: die Verwendung von Schliisselpaar und Zertifikat,
e in Abschnitt 4.5: die Zertifikatserneuerung

e in Abschnitt 4.6: die Zertifizierung nach Schliisselerneuerung

e inAbschnitt4.7: Anderungen am Zertifikat,

e in Abschnitt 4.8: die Sperrung von Zertifikaten,
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e in Abschnitt 4.9: die Statusabfrage von Zertifikaten,
e in Abschnitt 4.10: die Beendigung der Teilnahme und
e in Abschnitt 4.11: die Hinterlegung und Wiederherstellung von Schliisseln

4.2, \Verarbeitung von initialen Zertifikatsantragen

Initiale Zertifikatsantrage bestehen grundsatzlich aus zwei Anteilen:

e einem formalen schriftlichen Antrag, der zur Identifizierung und Authentifizierung von Perso-
nen - sowohl juristischen als auch natiirlichen dient, und

e einem initialen Zertifikatsrequest(-Paket).

Eine Ausnahme davon stellen die initialen Zertifikatsantrage flir SMGWs dar. Diese Antrage konnen
ausschlieBlich von bereits genehmigten PKI-Teilnehmern gestellt werden. Damit entfallt auch der for-

male Antrag und sie werden liber die Webservice-Schnittstelle gesendet, vgl. 4.2.1.2.

Im Testbetrieb und ggf. bei EMT-Teilnehmern sind nicht alle Forderungen an die Verarbeitung der initi-
alen Antrage zu erfiillen. Sofern einzelne Punkte entfallen, ist dieses kennzeichnet mit ,,(im Testbe-

trieb nicht erforderlich)“.

4.2.1. Durchfiihrung der Identifizierung und Authentifizierung

1 Einreichen der Registrierungsunterlagen (sofern bisher keine Regist- Antragsteller
rierung erfolgt ist) EMT/GWA/GWH
Falls noch keine Registrierung der Organisation fiir die Rolle, fiir die ein
Zertifikat erstellt werden soll, vorliegt:
Einsenden der fiir die Registrierung erforderlichen Unterlagen gemafR Ab-
schnitte 3.2.2.1, 3.2.2.2, 3.2.2.3 per Post bzw. alternativ per E-Mail als PDF
mit mindestens der qualifizierten digitalen Signatur des Vertretungsbe-
rechtigten.
2 Terminvereinbarung fiir Prasenztermin RA
(im Testbetrieb und bei EMT-PKI-Teilnehmern nicht erforderlich)
Fiir GWA- und GWH-Zertifikate ist es erforderlich, dass die benannten An-
sprechpartner personlich identifiziert und authentifiziert werden. Dazu
vereinbart GWAdriga Smart Energy CA einen Prasenztermin bei der Regist-
rierungsstelle RA des Trustcenters des Betreibers.
3 Austausch der S/MIME-Zertifikate TS, Antragsteller

Der Antragsteller sichert das mit Senden der Bestatigung verschickte Zerti- EMT/GWA/GWH
fikat aus der Signatur z. B. im Mail-Programm.
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AnschlieRend verschliisselt der Antragsteller mit diesem Zertifikat eine
Mail an pki@gwadriga.de_und signiert sie mit seinem eigenen Zertifikat.

Zusatzlich schickt der Antragsteller in dieser oder einer weiteren verschliis-
selten und signierten Mail die Zertifikate aller weiteren Ansprechpartner
inklusive der zur Verifikation erforderlichen Zertifikatskette (bei Trusted
Root-Teilnehmern nicht erforderlich) an pki@gwadriga.de.

4 Personlicher Termin der Ansprechpartner RA, Antragsteller
(im Testbetrieb und bei EMT-PKI-Teilnehmern nicht erforderlich) GWA/GWH

Alle Ansprechpartner erscheinen zu einem Prasenztermin (der ggf. fiir
mehrere Personen auch in mehreren Terminen stattfinden kann) zur Fest-
stellung der personlichen Identitat. Bis zur Ausstellung eines Zertifikats
miissen mindestens zwei Ansprechpartner vorher identifiziert worden sein.
Im Rahmen des Prasenztermins konnen weitere Nachweise mitgebracht
werden, vgl. 3.2.2.

5 Priifung der Unterlagen RG

Die RA-Mitarbeiter der GWAdriga Smart Energy CA priifen die eingereichten
Dokumente und Nachweise. Wenn die Unterlagen bzw. Nachweise unvoll-
standig oder fehlerhaft sind, wird der Antragsteller (die in den Antragsun-
terlagen genannten Ansprechpartner) informiert und zur Nachlieferung
aufgefordert.

Sind alle Unterlagen vollstandig und korrekt, werden die formalen Voraus-
setzungen fiir die Teilnahme als PKI-Teilnehmer in der wahrgenommenen
Rolle EMT/GWA oder GWH an der GWAdriga Smart Energy CA mit einer sig-
nierten Mail eines RA-Mitarbeiters bestatigt.

Tabelle 12 Einzelschritte zur Durchfiihrung der Identifizierung und Authentifizierung
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4,.2,1.1. Eingang des initialen Zertifikatsrequests per signierter Mail
6 Ubergabe bzw. Einsenden des initialen Zertifikatsrequest-Pakets RA, Antragsteller
Das Zertifikatsrequest-Paket kann der GWAdriga Smart Energy CA vorab EMT/GWA/GWH

zugesendet werden an

pki@gwadriga.de

, so dass (ggf. vor dem Prasenztermin bei der Registrierungsstelle RA des
Trustcenters des Betreibers - nur bei GWA/GWH zwingend erforderlich)
eine Uberpriifung auf Konformitat erfolgen kann.

Der Antragsteller legt einen Hashwert (SHA 256) vor. Gemal [TR-03109-4])
MUSS der Hashwert in gedruckter Form mit der Bestatigung durch die
Unterschrift eines autorisierten Ansprechpartners vorliegen. Der Hashwert
wird dabei liber die bindr-codierte Request-Datei gebildet, welche das
Zertifikatsrequest-Paket gemal [TR-03109-4] enthalt (einschliel3lich der
initialen Zertifikatsrequests fiir das Signatur- (CSig(ENu)), das Verschliisse-
lungs- (CEnc(ENu)) und das TLS-Zertifikat (CTLS(ENu))), und als base64-
codierter Ausdruck in diesem Prozess verwendet.

Die eigentlichen Zertifikatsrequests werden im Request-Paket als signierte
E-Mail bzw. fiir GWA/GWH auch moglich im Rahmen des Prasenztermins
als Dateien Uibergeben - wenn nicht schon zuvor geschehen, s. Pos. 4.

Tabelle 13 Einzelschritte zum Einsenden des initialen Zertifikatsrequests per Mail
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4.2.1.2. Eingang des initialen Zertifikatsrequests per Webservice-Schnittstelle

7 Zertifikatsrequest-Pakete per Webservice-Schnittstelle: GWH per Web-
Initiale Zertifikate SMGW (Giitesiegel) service
Ein initiales SMGW-Zertifikatsrequest-Paket besitzt immer eine Autorisie-
rungssignatur, vgl. [TR-03109-4]): Fiir SMGW (Giitesiegel):
Autorisierungssignatur: CSig(GWH) signiert.
Das signierte Zertifikatsrequest-Paket wird an die per TLS-Kanal gesicherte
Webservice-Schnittstelle der GWAdriga Smart Energy CA gesendet:

https://soap.gwadriga.de/smartsm
Tabelle 14 Einzelschritte zum Einsenden des initialen Zertifikatsrequests per Webservice

4.2,2. Annahme oder Ablehnung von initialen Zertifikatsantragen
Initiale SMGW-Zertifikatsantrage:

Zur Verarbeitung des initialen SMGW-Zertifikatsrequest-Pakete wird mit Pos. 11 fortgefahren.

Initiale GWA-, GWH- und EMT-Zertifikatsantrage:

Nach erfolgreicher Identifizierung und Authentifizierung sind

die Organisation als PKI-Teilnehmer genehmigt,
die Ansprechpartner als bevollmachtigte Vertreter autorisiert und
die Bestatigung zur Einhaltung dieser Policy, der Nutzungsbedingungen der GWAdriga Smart

Energy CA und die Datenschutzerklarungen vorhanden.

Damit liegen diese Informationen als Registrierungsdaten vor. Das eingegangene Zertifikatsrequest-

Paket kann zertifiziert werden.

8 Priifung der Aktualitat der Registrierungsdaten durch den Zertifizierer  Zertifizierer, ggf.
Es wird vom Zertifizierer gepriift: Antragsteller
e hatderAntragsteller die aktuelle Version der SM-GWAdriga Policy
bestatigt,
e falls nein, muss eine Verstandigung liber die aktuelle Dokumenten-
lage herbeigefiihrt werden. Die Registrierungsdaten sind
entsprechend anzupassen.
9 Priifung aller initialen Zertifikatsrequests hinsichtlich CN Zertifizierer
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Der CN aller Requests wird gegen die Angabe im Antrag gepriift, die CNs
mussen libereinstimmen. Falls nicht ist die Priifung der Requests nicht er-
folgreich.
10 Annahme des initialen Zertifikatsrequest-Paketes Zertifizierer

Der Zertifizierer libergibt das Zertifikatsrequest-Paket in die Zertifizierung.
Dafiir wird das Request-Paket vom APC des Zertifizierers auf ein Serverver-
zeichnis des Webservices libertragen, zu dem nur Berechtigte Zugang ha-
ben.
11 Automatische Zertifizierung CA-System

Das Zertifikatsrequest-Paket wird validiert hinsichtlich Aufbau des Pakets
sowie jeden einzelnen enthaltenen Request.

Unter anderem priift die Validierung bei einem initialen Request-Paket:

e je Request: den Besitz des privaten Schliissels des Antragstellers
durch Verifizierung der (inneren) Signatur des Requests, vgl. 3.2.1.

e jeRequest: Uberpriifung der Sequenznummer im initialen Request:
bei SMGW-G-Zertifikaten muss der Wert 0 sein,andere miissen mit 1
beginnen

Tabelle 15 Einzelschritte zu Annahme oder Ablehnung initialer Zertifikatsantrage
Falls

e die Organisation oder mindestens 2 Vertreter nicht erfolgreich identifiziert und authentifiziert
wurden oder

e Fehler bei der Priifung auftraten (ein einziger Fehler in einem der Requests reicht aus)

werden auch keine Zertifikatsrequests(-Pakete) angenommen respektive verarbeitet. Der Antragsteller
wird entweder per verschliisselter und signierter E-Mail - sofern 2 Ansprechpartner fiir diesen Kommu-

nikationsweg zur Verfligung stehen - oder per Post liber die Ablehnung informiert.

Auch wenn fiir die SMGWs keine direkten Ansprechpartner benannt sind, da diese Aufgaben von

GWH/GWAs iibernommen werden, gilt hier analog:

Wurden die antragstellende GWA-/GWH-Organisation oder mindestens 2 Vertreter nicht erfolgreich
identifiziert und authentifiziert, werden auch keine SMGW-Zertifikatsrequests(-Pakete) angenommen.
Diese Anforderung wird bereits durch die Anforderungen an die Webservice-Schnittstelle hinsichtlich

Autorisierungssignatur und duf3erer Signatur abgedeckt, vgl. Abschnitt 4.2.1.2.
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4.2.3. Fristen fiir die Bearbeitung von Zertifikatsantragen

4.2.3.1, Ausgabe von initialen Sub-CA Zertifikaten
Die GWAdriga Smart Energy CA ist selbst eine Sub-CA. Sie stellt sich selbst das Sub-CA-Zertifikat
CTLS(Sub-CA) unmittelbar nach Erhalt der Sub-CA-Zertifikate von der Root-CA aus.

4.2.3.2, Ausgabe von initialen Endnutzer-Zertifikaten
Die in den Abschnitten 4.2.1 und 4.2.2 beschriebenen Schritte zur Ausstellung von Endnutzer-
Zertifikaten per Mail (betrifft alle initialen Antrage EMT, GWA oder GWH) lassen sich zu Arbeitsschritten

zusammenfassen; zu jedem Arbeitsschritt ist ein maximaler Zeitrahmen angegeben:

Arbeits- Beschreibung des Arbeitsschritts Max. Zeitrah-
schritt men in Arbeits-
tagen

Start des Beantragungsprozesses durch den Endnutzer
(GWA,GWH oder EMT)

2 2 Nur bei GWA und GWH erforderlich, bei EMT, wenn ge- 6
wiinscht: Kontaktaufnahme zur Terminvereinbarung durch
GWAdriga Smart Energy CA (GWAdriga Smart Energy CA er-
moglicht dabei einen Termin (flir Arbeitsschritt 4)) innerhalb
der nachfolgenden 3 Arbeitstage

3 4,6 Ubergabe der Dokumente / Nachweise ggf. im Rahmen eines 0
personlichen Termins

4 5 Vorpriifung der Unterlagen und Riickmeldung an den An- 5
tragsteller
5 5 (optional) 15
Nachlieferungsfrist fiir den Endnutzer
6 5,8, Priifung der Unterlagen durch die Sub-CA inkl. Rlickmeldung 5
9,10  anden Antragsteller
7 11, Ausgabe der Zertifikate fiir Endnutzer 2
12,
13,14
Summe aller Arbeitsschritte 33
Tabelle 16 Zusammenfassung der Schritte zur Ausgabe von initialen Endnutzer-Zertifikaten (GWA,
GWH, EMT)

Anmerkung: Die in Arbeitsschritt 7 gelisteten Pos. 12 bis 14 sind Vorwértsverweise auf Abschnitt 4.2.4.
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4.2.4, Ausgabe von Zertifikaten

12

Sichere Verwahrung der erstellten Zertifikate CA-System

Die bei der Zertifizierung erstellten Zertifikats-Pakete, vgl. Pos. 11, erhalten genau
denselben eindeutigen Namen (mit einer anderen Extension), den das Request-
Paket erhalten hatte und werden sicher auf dem CA-System verwahrt, zu dem nur
nach dem Rollenkonzept Berechtigte Zugang haben.

Tabelle 17 Erster Einzelschritt zur Ausgabe der Zertifikate

4.2.4.1. Ausgabe des initialen Zertifikats per signierter Mail

13

Ausgabe bzw. Versenden des Zertifikats-Pakets TS

Nach erfolgreicher Zertifizierung wird das eindeutig zuordenbare Zertifikats-
Paket gemaR [TR-03109-4]#3.4.2 per verschlisselter und signierter Mail von
pki@gwadriga.de an den Antragsteller versendet: ,,Es diirfen ausschlieBlich Zerti-
fikate fiir korrekt signierte Zertifikatsrequests bzw. Zertifikatsrequest-Pakete
ausgestellt werden.“ ... ,Auf Endnutzer-Ebene wird immer ein Zertifikatstripel
ausgestellt.“.

Tabelle 18 Weitere Einzelschritte zur Ausgabe der Zertifikate per S/MIME-Kommunikation

4,2.4.2, Ausgabe des initialen Zertifikats per Webservice

Ausgabe bzw. Versenden des Zertifikats-Pakets Webservice

Nach erfolgreicher Zertifizierung werden Zertifikats-Pakete gemaR [TR-03109-
4]#3.4.2 ausgegeben: ,Es diirfen ausschlief3lich Zertifikate fiir korrekt signierte
Zertifikatsrequests bzw. Zertifikatsrequest-Pakete ausgestellt werden.“ ... ,Auf
Endnutzer-Ebene wird immer ein Zertifikatstripel ausgestellt.“

Das Zertifikats-Paket wird in der Regel synchron (im gleichen Aufruf wie das Ein-
reichen des Request-Pakets) ausgegeben.

Optional kann eine asynchrone Kommunikation erfolgen. Dies setzt voraus, dass
der Antragssteller die asynchrone Kommunikation bei der GWAdriga Smart Ener-
gy CA per signierter S/MIME-Kommunikation von einem Ansprechpartner des
Antragsstellers mitteilt und die hierfiir erforderliche Web Service URL (WSDL-URL)
benennt.

Tabelle 19 Weitere Einzelschritte zur Ausgabe der Zertifikate per Webservice
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4.2.5. Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe des Zertifikats

4.2,5.1. Benachrichtigung iliber Ausgabe des initialen Zertifikats per Mail
Die Benachrichtigung des Zertifikatsnehmers erfolgt durch die verschliisselte und signierte Mail (Ab-
schnitt 4.2.4.1) mit dem ausgestellten Zertifikatspaket (Pos. 13).

4.2,5.2, Benachrichtigung iiber Ausgabe des initialen Zertifikats per Webservice

15 Benachrichtigung zum Zertifikatspaket Webservice

Bei erfolgreicher Zertifizierung wird mit Ausgabe des Zertifikatspakets auch ein
passender Status libergeben:
e beisynchroner Ausgabe des Zertifikats-Pakets:
ok cert available
e beiasynchroner Ausgabe des Zertifikats-Pakets:
ok syntax oder
ok reception ack

Tabelle 20 Einzelschritt zur Benachrichtigung nach Ausgabe der Zertifikate per Webservice
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16 Benachrichtigung zum Zertifikatspaket Webservice

Bei nicht erfolgreicher Zertifizierung wird ein Nachrichtenpaket mit Fehlersta-
tus Uibergeben:

Ist das Request-Paket fehlerhaft an den Webservice iibergeben worden, wird ein
Fehlerstatus zuriickgegeben:

o failure_syntax_soap
e failure_synchronous_processing_not_possible

Ist mindestens einer der Requests im Paket fehlerhaft, wird ein Fehlerstatus zu-
riickgegeben:

e failure_inner_signature

o failure_outer_signature

o failure_domain_parameters

o failure_expired

o failure_request_not_accepted
o failure_syntax_request

Sind sonstige Fehler bei der Zertifizierung aufgetreten, wird ein Fehlerstatus zu-
riickgegeben:

e failure_internal_error

Tabelle 21 Einzelschritt zur Benachrichtigung liber Fehler bei der Ausgabe der Zertifikate per

Webservice

4.3, Annahme von Zertifikaten

Priifung auf Korrektheit und Vollstandigkeit

Nach Eingang der Endnutzer-Zertifikate miissen diese auf Seiten des Antragstellers und Zertifikats-
nehmers gemaR den Vorgaben zur Zertifikatsvalidierung aus [TR-03109-4], Abschnitt 3.3, vom jeweilig

autorisierten Ansprechpartner auf Korrektheit und Vollstandigkeit gepriift werden.
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Kommunikationsschnittstelle fiir Fehlermeldungen
Um ein Zertifikat zurlickzuweisen schickt der Ansprechpartner eine Nachricht an

pki@gwadriga.de

mit:

e Angabe des Grundes fiir die Verweigerung der Annahme und

e beifehlerhaften Zertifikaten: Benennung der fehlerhaften bzw. unvollstandigen Eintrage (so-

fern moglich)

Bei einem SMGW kann diese Priifung durch den GWH oder den GWA automatisiert z. B. bei dem Erhalt
oder der Einbringung der Zertifikate erfolgen. In jedem Fall muss der Empfanger von SMGW-
Zertifikaten diese wie o.a. priifen und insbesondere die Regelungen der [TR-03109-4] in Abschnitt 3.3.2
zum Spezialfall SMGW umsetzen. Die Priifung der SMGW-Zertifikate schlief3t die Priifung der Zertifi-

katskette ein. Auch hier ist im Fehlerfall das oben angegebene Postfach zu nutzen.

4.3.1. Veroffentlichung von Zertifikaten durch die CA
Alle ausgestellten Zertifikate werden unmittelbar nach der Ausstellung in den LDAP-Verzeichnisdienst
der GWAdriga Smart Energy CA eingetragen, vgl. Abschnitt 2.1.
GemalR [TR-03109-4]#2.2.3 ist dieser nicht-offentlich, da er den Teilnehmern der SM-PKI vorbehalten
ist.
Weitere Angaben gemal? [TR-03109-4]#3.5
e Protokoll/Adresse:
o LDAPS-Protokoll / Port 636
o TLS-Authentisierung mit SM-PKI-Zertifikaten
o URL:ldaps://ldap.gwadriga.de

4.4, Verwendungvon Schliisselpaar und Zertifikat

4.4.1. Verwendung des privaten Schliissels und des Zertifikats durch den Zertifikatsnehmer
Zertifikate und die zugehorigen privaten Schliissel werden ausschlief3lich fiir ihren Verwendungszweck
eingesetzt. Gemal [TR-03109-4], Abschnitt 3 sind die Verwendungszwecke:

o TLS-Zertifikat (CTLS): Gegenseitige Authentisierung zwischen zwei Kommunikationspartnern
sowie Aufbau eines verschliisselten, integritatsgesicherten TLS-Kanals zwischen beiden.
o Verschliisselungszertifikat (CEnc): Ende-zu-Ende-Verschliisselung von Daten fiir den End-

empfanger (Datenebene, unabhéangig von TLS-Verbindungen).
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o Signaturzertifikat (CSig): Priifung von elektronischen Signaturen von Daten (Datenebene,
unabhangig von TLS-Verbindungen). Finden bei der TLS-Authentisierung keine Anwendung.
Vgl. die Beschreibung der Verwendungszwecke jedes Zertifikats je PKI-Teilnehmer in Abschnitt 1.4.1,
insbesondere Tabelle 6, Spalte ,,Verwendungszweck®.
Der private Schliissel muss stets eindeutig sein, auch innerhalb eines Zertifikatsrequest-Pakets, vgl.
3.2.1.
Zertifikate eines Zertifikatspakets werden stets mit der gleichen Giiltigkeit ausgestellt. Sobald ein Feh-
ler bei einem der drei Requests im Paket aufritt, wird das ganze Zertifikatsrequest-Paket nicht verar-
beitet, vgl. Abschnitt 4.2.2.
Die Verwendungszeit fiir den zugehdrigen privaten Schliissel entspricht der im Zertifikat angegebenen
Glltigkeit, vgl. [TR-03109-4]#3.2. Die Giiltigkeiten fiir die Endnutzer-Zertifikate sind somit wie folgt:
T endnutzer zortifikate | Giiltigkeit____
CTLS(EMT) 2 Jahre
CTLS(GWH)
CTLS(SMGW)
CEnc(EMT)
CEnc(GWH)
CEnc(SMGW)
CSig(EMT)
CSig(GWH)
CSig(SMGW)
CTLS(GWA) 3 Jahre
CEnc(GWA)
CSig(GWA)
Tabelle 22 Giiltigkeiten der Endnutzer-Zertifikate

4.4.2. Verwendung des offentlichen Schliissels und des Zertifikats durch Zertifikatsnutzer
Mit dem im ausgestellten Zertifikat der GWAdriga Smart Energy CA enthaltenen 6ffentlichen Schliissel

wird die Authentizitat des jeweiligen Zertifikatsinhabers bescheinigt.

Dieser wird insbesondere bei der Feststellung eines authentischen SMGW eingesetzt: Mit Hilfe der Gii-
tesiegelzertifikate authentisiert sich ein SMGW bei Inbetriebnahme gegeniliber dem GWA als echtes
SMGW, vgl. [TR-03109-6]#2.3.6.1.
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4.5. Zertifikatserneuerung
Zertifikatserneuerung im Sinne von Ausstellen eines neuen Zertifikats fiir einen schon verwendeten

offentlichen Schliissel erfolgt nicht.

4.6. Zertifizierung nach Schliisselerneuerung

4.6.1. Bedingungen der Zertifizierung nach Schliisselerneuerungen
Die verantwortlichen Ansprechpartner jedes PKI-Teilnehmers EMT/GWA/GWH achten darauf, dass
rechtzeitig vor Ablauf der Zertifikatslaufzeit ein neues Schliisselpaar zu generieren und ein Zertifikat zu

beantragen ist. Der Antrag soll

e beiBeantragung per Webservice mindestens 3 Arbeitstage

e beiBeantragung per E-Mail mindestens 10 Arbeitstage
vor Ende der Zertifikatslaufzeit bei der GWAdriga Smart Energy CA eingehen.

Die verantwortlichen Ansprechpartner des PKI-Teilnehmers verfiigen tiber die erforderlichen und giil-

tigen Kommunikations- bzw. Signaturzertifikate:

e zum Einreichen des Zertifikatsrequests(-Pakets) per Mail
o Uber das Mail-Zertifikat des Antragstellers
o fir nicht routinemaRige Folgeantrage
o Wichtig: nicht flir SMGW-Zertifikate moglich
e zum Einreichen des Zertifikatsrequests(-Pakets) per Webservice
o Uber eine gesicherte TLS-Verbindung (vgl. [TR-03116-3]) per TLS-Zertifikat
o fiir routinemaRige Folgeantrage
e zum Einreichen von SMGW-Zertifikatsrequests(-Pakets)

liber das Signaturzertifikat, mit dem der GWA die Autorisierungssignatur erstellt.

Fiir ein SMGW achtet der zustandige GWA darauf, dass gemal? [TR-03109-4]#3.4.3) fiir die Erneuerung
der Zertifikate eines SMGWs das Zertifikatsrequest-Paket vom SMGW rechtzeitig selbst erstellt wird.
Der Request wird vom GWA abgerufen, gepriift und signiert (Autorisierungssignatur) und per Webser-

vice durch den GWA an die zustandige Sub-CA weitergeleitet.

Unabhéangig davon, ob Folgezertifikate routinemafiig mit dem Webservice oder nicht routinemaRig per
signierter E-Mail beantragt werden, so sind die Anforderungen an die Requests im Zertifikatsrequest-

Paket gleich:

e Esmuss je Request ein neuer privater Schliissel verwendet werden,

e der CN muss identisch mit dem CN des Vorgangerzertifikats sein,
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e die Seriennummer soll sich von der Seriennummer des Vorgangerzertifikats unterscheiden (in-

krementiert um 1).

4.6.2. Wer darf Zertifikate fiir Schliisselerneuerungen beantragen?
Fiir eine Zertifikatserneuerung mit neuem Schliissel unterhalb der GWAdriga Smart Energy CA konnen
Zertifikatsrequests ausschlieBlich von registrierten Organisationen (gemaf} Abschnitte 3.2.2.1,3.2.2.2,

3.2.2.3) eingereicht werden.

Wie beim initialen Request handeln als natiirliche Personen die autorisierten Ansprechpartner der

Organisationen fiir diese, wenn sie dazu bevollmachtigt sind, vgl. Abschnitte 3.2.2 und 4.2.
4.6.3. Bearbeitung von Zertifikatsantragen fiir Schliisselerneuerungen

4.6.3.1. Verarbeitung und Ausgabe des Folgezertifikats-Pakets bei eingegangenem
Request per Mail

17 Einsenden des Zertifikatsrequest-Pakets fiir Folgezertifikate Antragsteller
(nicht routinemiRige Folgeantrige) GWA/GWH/EMT

Falls das TLS-Zertifikat des Vorgangerzertifikats ungiiltig ist, kann ein Zerti-
fikatsrequest-Paket, das mit dem noch giiltigen Signatur-Zertifikat signiert
ist, per signierter Mail als Request-Paket fiir Folgezertifikate eingesendet
werden.

Falls das TLS-Zertifikat des Vorgangerzertifikats noch giiltig ist, das Signa-
turzertifikat aber nicht, wird ein Zertifikatsrequest-Paket mit Folgerequests
erzeugt, das mit dem noch giiltigen TLS-Signatur-Zertifikat signiert wird
und per signierter Mail eingesendet wird. Mit dem Hashwert ist wie in Pos. 6
beschrieben zu verfahren.

Sind Signaturzertifikat und TLS-Zertifikat des Vorgangerzertifikats ungiil-
tig, dann wird wie bei einem initiale Zertifikatsrequest-Paket inklusive ei-
nes neuen ldentifizierungsverfahrens verfahren, vgl. 4.2.1.1.

18 Priifung der Aktualitat der Registrierungsdaten durch den Zertifizierer  Zertifizierer, ggf.
Es wird vom Zertifizierer gepriift: Antragsteller
hat der Antragsteller die aktuelle Version der SM-GWAdriga Policy bestatigt,

falls nein, muss eine Verstandigung liber die aktuelle Dokumentenlage
herbeigefiihrt werden. Die Registrierungsdaten sind entsprechend an-

Zupassen.
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Priifung der Vorgangerzertifikate Zertifizierer

Alle aktuell giiltigen Zertifikate (die Vorgangerzertifikate zum Request-
Paket) diirfen nicht gesperrt sein. Falls mindestens eines der Zertifikate
gesperrt ist, ist die Priifung des Request-Pakets nicht erfolgreich.

Priifung aller Zertifikatsrequests hinsichtlich CN und Seriennummer Zertifizierer

Der CN aller Requests fiir Folgezertifikate wird gegen die Angabe im Antrag
gepriift, die CNs miissen libereinstimmen. Die Seriennummer muss sich
vom Vorgangerzertifikat unterscheiden. Falls nicht ist die Priifung der Re-
quests nicht erfolgreich.

Annahme des Zertifikatsrequest-Paketes Zertifizierer

Der Zertifizierer ibergibt das Zertifikatsrequest-Paket in die Zertifizierung.
Dafiir wird das Request-Paket vom APC des Zertifizierers auf ein Serverver-
zeichnis libertragen, zu dem nur nach dem Rollenkonzept Berechtigte Zu-

gang haben.

Automatische Zertifizierung CA-System

Das Zertifikatsrequest-Paket wird validiert hinsichtlich Aufbau des Pakets
sowie jedes einzelnen enthaltenen Requests.

Unter anderem priift die Validierung bei einem Folgerequest:

e je Request muss ein neuer privater Schliissel verwendet werden,
vgl. 4.5,

e dasden Request signierende Zertifikat ist ein giiltiges Vorganger-
zertifikat (jedes noch giiltige Vorgangerzertifikat, nicht nur das zu-
letzt ausgestellte Vorgangerzertifikat ist moglich),

e der CN muss identisch mit dem CN des Vorgangerzertifikats sein,

e die Seriennummer im DN (Sequenznummer) muss sich von der Se-
riennummer des Vorgangerzertifikats unterscheiden (inkremen-
tiert um 1); ist dies nicht der Fall, wird die Sequenznummer ent-
sprechend gesetzt

Ausgabe bzw. Versenden des Folgezertifikats-Pakets TS

Nach erfolgreicher Zertifizierung werden Zertifikats-Pakete gemafl} [TR-
03109-4]#3.4.2 per signierter Mail von pki@gwadriga.de versendet: ,Es
diirfen ausschlieBlich Zertifikate flir korrekt signierte Zertifikatsrequests
bzw. Zertifikatsrequest-Pakete ausgestellt werden.“ ... ,Auf Endnutzer-
Ebene wird immer ein Zertifikatstripel ausgestellt.“.

Tabelle 23 Einzelschritte zur Ausgabe der Folgezertifikate per Mail (nicht routinemaRig)

Falls
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o die Uberpriifung der Aktualitat der Registrierungsdaten nicht erfolgreich war,

e gesperrte oder abgelaufene Vorgangerzertifikate vorlagen oder

e Fehler bei der Priifung des Zertifikatsrequest-Pakets per Checkliste auftraten

wird das Zertifikatsrequest-Paket flir die Folgezertifikate nicht angenommen respektive verarbeitet.

Dies wirkt sich ggf. auch auf die Zertifikate der SMGWs aus:

Wurden die Folgezertifikatsrequest-Pakete von GWA-/GWH-Organisationen nicht erfolgreich gepriift

und in der Folge auch keine Zertifikate ausgestellt, dann kdnnen nach Ablauf der Giiltigkeit der Vor-

gangerzertifikate auch keine SMGW-Zertifikatsrequests(-Pakete) angenommen werden. Diese Anforde-

rung wird bereits durch die Anforderungen an den Webservice hinsichtlich Autorisierungssignatur und
auBerer Signatur abgedeckt, vgl. Abschnitt 4.2.1.2.

Fir die Ausgabe des Zertifizierungsergebnisses an den Antragsteller gelten die gleichen Regelungen

wie bei einem initialen Zertifikatsantrag, vgl. Abschnitt 4.2.4.1 ,Ausgabe des initialen Zertifikats per

signierter Mail“. Dort ist auch beschrieben, wie im Fall eines bei der Zertifizierung auftretenden Fehlers

verfahren wird.
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4.6.3.2. Verarbeitung und Ausgabe des Folgezertifikats-Pakets bei eingegangenem

24

25

Request per Webservice

Zertifikatsrequest-Pakete per Web-Schnittstelle: Webservice
routinemaBige Folgezertifikate GWA, GWH, EMT, SMGW

Ein Zertifikatsrequest-Paket besitzt immer eine dulRere Signatur, vgl. [TR-03109-
4]) und ggf. auch eine Autorisierungssignatur:
e Filir SMGW (Wirkbetrieb):
aulere Signatur mit dem Vorgangerzertifikat SMGW signiert und Autori-
sierungssignatur: CSig(GWA) signiert
e Fiir GWA-, GWH und EMT-Zertifikate:
aulere Signatur mit dem Vorgangerzertifikat: CSig(GWA/GWH/EMT) sig-
niert

Das signierte Zertifikatsrequest-Paket wird an die per TLS-Kanal gesicherte
Webservice-Schnittstelle der GWAdriga Smart Energy CA gesendet:

https://soap.gwadriga.de/smartsm

Ausgabe bzw. Versenden des Folgezertifikats-Pakets Webservice

Nach erfolgreicher Zertifizierung werden Zertifikats-Pakete gemaR [TR-03109-
4]#3.4.2 ausgegeben: ,,Es diirfen ausschlieBlich Zertifikate fiir korrekt signierte
Zertifikatsrequests bzw. Zertifikatsrequest-Pakete ausgestellt werden.“ ... ,Auf
Endnutzer-Ebene wird immer ein Zertifikatstripel ausgestellt.”

Das Zertifikats-Paket wird in der Regel synchron (im gleichen Aufruf wie das Ein-
reichen des Request-Pakets) ausgegeben.

Optional kann eine asynchrone Kommunikation erfolgen. Dies setzt voraus, dass
der Antragssteller die asynchrone Kommunikation bei der GWAdriga Smart Ener-
gy CA per signierter S/MIME-Kommunikation von einem Ansprechpartner des
Antragsstellers mitteilt und die hierfiir erforderliche Web Service URL (WSDL-URL)
benennt.

Tabelle 24 Einzelschritte zur Ausgabe der Folgezertifikate per Webservice (routinemaRig)

Fiir die Ausgabe des Zertifizierungsergebnisses an den Antragsteller gelten die gleichen Regelungen

wie bei einem initialen Zertifikatsantrag, vgl. Abschnitte 4.2.4.2 ,Ausgabe des initialen Zertifikats per
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Webservice“ und 4.2.5.2 ,Benachrichtigung liber Ausgabe des initialen Zertifikats per Webservice“. In
Abschnitt 4.2.5.2 ist auch beschrieben, wie im Fall eines bei der Zertifizierung auftretenden Fehlers

verfahren wird.

4.6.4. Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines Nachfolgezertifi-
kats

4.6.4.1. Benachrichtigung iiber Ausgabe des Folgezertifikats per Mail
Die Benachrichtigung des Zertifikatsnehmers erfolgt durch die verschliisselte und signierte Mail (Ab-

schnitt 4.6.3.1) mit dem ausgestellten Folgezertifikatspaket (Pos. 22).

4.6.4.2. Benachrichtigung iiber Ausgabe des Folgezertifikats per Webservice
Die Benachrichtigung liber die Ausgabe des Folgezertifikatspakets per Webservice erfolgt analog zur
Ausgabe des initialen Zertifikats-Pakets - Fehlermeldungen eingeschlossen. Alle Schritte aus Abschnitt

4.2.5.2 gelten hier ebenso.

4.6.5. Verhalten fiir die Annahme von Zertifikaten fiir Schliisselerneuerungen
Alle Regelungen fiir die Annahme der initialen Zertifikate gelten in gleicher Weise fiir die Folgezertifika-
te, siehe Abschnitt 4.3.

4.6.6. Veroffentlichung von Zertifikaten fiir Schliisselerneuerungen durch die CA
Alle Regelungen fiir die Veroffentlichung der initialen Zertifikate gelten in gleicher Weise fiir die Folge-
zertifikate, siehe Abschnitt4.3.1.

4.6.7. Benachrichtigung anderer PKI-Teilnehmer iiber die Ausgabe eines Nachfolgezertifi-
kats

Alle ausgestellten Zertifikate werden direkt nach der Ausstellung in dem Verzeichnisdienst der GWAdri-

ga Smart Energy CA veroffentlicht, vgl. Abschnitte 4.3.1 und 4.6.6.

4.7. Anderungen am Zertifikat
Anderungen an den Zertifikatsinhalten fiir einen registrierten PKI-Teilnehmer sind nicht vorgesehen, es

sei denn es handelt sich um Folgezertifikate, die wie spezifiziert einen neuen Schliissel enthalten.

Sind Anderungen erforderlich, z. B. durch eine Umfirmierung einer registrierten Organisation (d.h. die
Anderung des Firmennamens oder der Gesellschaftsform), ist eine erneute Registrierung gemaR Ab-
schnitt 3.2 vorzunehmen einschlief3lich eines neuen initialen Zertifikatsrequests(-Pakets). Die alten
Zertifikate werden gesperrt, sobald der betroffene PKI-Teilnehmer einen Sperrantrag fiir nicht mehr
benotigte Zertifikate stellt.
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4.8. Sperrungund Suspendierung von Zertifikaten

4.8.1. Sperrungvon Zertifikaten

GWAdriga

Die Initiierung einer Sperrung eines Zertifikats kann durch den Zertifikatsnehmer, die fiir das Zertifikat

zustandige CA und die Root beantragt bzw. eingeleitet werden. Die Identifizierung und Authentifizie-

rung von Antragen auf Sperrung sind in Abschnitt 3.5 beschrieben.

Die Sperrung eines SMGW-Zertifikatstripels muss liber die von der GWAdriga Smart Energy CA betrie-

bene Webservice-Schnittstelle zu erfolgen. Die Sperrung anderer Zertifikate erfolgt hat grundsatzlich

per S/MIME-Antrag zu erfolgen (Formular zum Sperrantrag auf unserer Webseite, das ausgefiillt per

Mail von einem autorisierten Ansprechpartner signiert und verschliisselt eingesendet wird). Im Aus-

nahmefall (z.B. Gerateverlust) kann ein Sperrantrag per Mail auch fiir SMGW-Zertifikate verwendet

werden.

4.8.1.1. Auswirkungen von zu sperrenden Zertifikaten

Je nachdem, von welchem PKI-Teilnehmer die Sperrung eines zu sperrenden Zertifikats ausgeht, sind

die Auswirkungen auf die Zahl der von der GWAdriga Smart Energy CA zu sperrenden Zertifikate unter-

schiedlich:
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Initiative Zu sperrendes Zerti- Konsequenzen Beteiligung Root-CA
durch In- fikat
stanz

Root-CA Sub-CA-Zertifikat der Sind noch aktive Zertifikate
GWAdriga Smart Energy  vorhanden, die von der Sub-
CA CA GWAdriga Smart Energy CA

ausgestellt wurden, erfolgt
deren Sperrung in Abstim-
mung mit der Root-CA.

Sub-CA Sub-CA GWAdriga Smart  Sind noch aktive Zertifikate X
GWAdriga Energy CA vorhanden, die von der Sub-
Smart CA GWAdriga Smart Energy CA
Energy CA ausgestellt wurden, erfolgt

deren Sperrung in Abstim-
mung mit der Root-CA.

GWA GWA-Zertifikat Sofern vom GWA-Zertifikat X
noch giiltige SMGW-Zertifikate
abhangen, sind diese zu iden-
tifizieren und mitzuteilen. Es
ist eine Einigung zu erzielen,
ob und wann auch diese Zerti-
fikate gesperrt werden miis-
sen.

EMT EMT-Zertifikat Nur das beantragte EMT-
Zertifikat wird gesperrt.

Tabelle 25 Auswirkungen von zu sperrenden Zertifikaten

Anmerkung: die Sperrung von SMGW-Zertifikaten ist in Abschnitt 4.8.2 beschrieben

4.8.1.2. Durchfiithrung der Sperrung

E-Mails mit Sperrantragen werden an von montags bis freitags von 8-17 Uhr bearbeitet. Die E-Mail wird
an die Ansprechpartner des Betreibers, vgl. Abschnitt 3.5.1 gesendet, damit die Vorgaben an die Reak-
tionszeiten hinsichtlich Sperrauftrage eingehalten werden.

Mit der Entgegennahme der Sperranfrage priift der Sperrservice den Sperrantrag:

¢ hinsichtlich Berechtigung des Ansprechpartners, vgl. 3.5, und
e obdergenannte Sperrgrund zur Sperrung berechtigt, vgl. 3.5.1.

GWAdriga Smart Energy CA sperrt die Zertifikate von GWA, GWH oder eines EMT in folgenden Schritten:
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e Sind systemrelevante Auswirkungen zu befiirchten, informiert die GWAdriga Smart Energy CA
die Root vorab und stimmt das weitere Vorgehen mit ihr ab.
e Sperrungen von GWA-Zertifikaten erfolgen wegen ihrer systemrelevanten Bedeutung grund-
satzlich in Abstimmung mit der Root-CA, vgl. auch 5.2.10.
e Istein Antrag auf Sperrung berechtigt, wird die Sperrung unverziiglich umgesetzt.
e Um sicherzustellen, dass jedes gesperrte Zertifikat innerhalb von 24 Stunden in die Sperrliste

aufgenommen ist, wird die Sperrliste entsprechend aktualisiert.
Die Veroffentlichung der aktualisierten Sperrliste erfolgt gemal den Vorgaben der [TR-03109-4].

Ein einmal gesperrtes Zertifikat bleibt gesperrt. Der PKI-Teilnehmer kann ein neues Zertifikat beantra-

gen und geht dabei wie in Abschnitt 0 vor.

4.8.1.3. Veroffentlichung und Verwendung der Sperrliste

Die Veroffentlichung der Sperrliste erfolgt gemal den Vorgaben der [TR-03109-4]:

e beieiner anlassbezogenen Sperrung wird innerhalb von 24 Stunden aktualisiert,
e im Allgemeinen wird die Sperrliste der GWAdriga Smart Energy CA, sofern kein Anlass vorliegt,

taglich veroffentlicht, mindestens aber innerhalb von 7 Tagen aktualisiert.

Die GWAdriga Smart Energy CA bietet 24 Stunden am Tag, 7 Tage in der Woche (Ausnahme: kurzzeitige
Wartungsfenster, die vorher allen registrierten Teilnehmern angekiindigt werden) beide Alternativen

der Sperrliste an:

o Als offentlich zugéngliche Version via http:
Protokoll/Adresse:
o http-Protokoll / Port 80
o offentlich
o URIL1= http://crl.gwadriga.de/GWAdriga-SmartEnergy.CA. <Serial Number im DN>.crl
e Als offentlich zugangliche Version via ldap:
Protokoll/Adresse:
o LDAP-Protokoll / Port 389
o offentlich
o URL2=Idap://ldap.gwadriga.de/c=DE,0=SM-PKI-DE,cn=GWAdriga-
SmartEnergy.CA,serialNumber=<Serial Number im DN>?certificateRevocationList

Anmerkung: Die Links URI.1 und URI.2 sind fiir jede <Serial Number im DN> eines Sub-CA-Zertifikats zu

verwenden, indem jeweils die tatsachliche Serial Number (SN) aus dem Distinguished Name (DN) an-
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stelle des Platzhalters in den Link einzusetzen ist. Die SN konnen auf der Downloadseite der GWAdriga
Smart Energy CA, vgl. Abschnitt 1.5, eingesehen werden.

e Beispiel:
Im Abschnitt ,,Sperrlisten® befindet sich der Eintrag ,,GWAdriga-SmartEnergy.CA1“: Daraus
ergeben sich die Links:
o http://crl.gwadriga.de/GWAdriga-SmartEnergy.CA. 1.crl
o URL2=Idap://ldap.gwadriga.de/c=DE,0=SM-PKI-DE,cn=GWAdriga-

SmartEnergy.CA,serialNumber=1?certificateRevocationList

Der Zertifikatsinhaber wird nach erfolgter Sperrung informiert - unabhangig von dem Initiator der

Sperrung -, bei einem GWA-Zertifikat wird ebenso die Root-CA informiert.

Alle Teilnehmer MUSSEN gem&R den Vorgaben aus [TR-03109-4] stets die aktuelle Sperrliste verwen-

den.

In besonderen Fallen (Erstinbetriebnahme oder auf Aufforderung einer CA-Instanz) werden neben den

regelmafigen Aktualisierungen auch neue Sperrlisten abgefragt.

Bei Erneuerung der Zertifikate der Smart Grid CA muss die vorliegende Policy CP angepasst werden, da

weitere URI fiir CRLs einzufligen sind. Die betrifft insbesondere den vorliegenden Abschnitt.

4.8.2. Sperrung und Suspendierung von SMGW-Zertifikaten
GWAdriga Smart Energy CA implementiert alle Regelungen zur Sperrung und Suspendierung von
SMGW-Zertifikaten gemaR [SM-PKI-Policy], Abschnitt 4.8.2.

Die Suspendierung ist ausschlief3lich fiir SMGW-Wirkzertifikate vorgesehen. Fiir den Antrag auf Sus-

pendierung gelten die in Abschnitt 3.6 beschriebenen Regelungen.
Einige wichtige Details sind:

e Eine Suspendierung dauert maximal 30 Tage und schlief3t spatestens zu diesem Zeitpunkt mit
einer Sperrung ab.

e Eine Riicknahme der Suspendierung ist temporar auf Antrag am Webservice durch den GWA
moglich, damit dieser ein Folge-Wirkzertifikat beantragen kann.

o Erfolgt die Beantragung eines Folge-Wirkzertifikats im Zeitraum dieser 30 Tage nicht, wird das
einmal suspendierte Wirkzertifikat ungeachtet dessen nach Ablauf der 30 Tage endgiiltig ge-
sperrt.

e Initiiert der Zertifikatsnehmer eine Suspendierung, so MUSS er dies an einen Ansprechpartner
der GWAdriga Smart Energy CA mittels signierter E-Mail als Sicherheitsvorfall melden. Hierbei
MUSS der Grund fiir die Suspendierung genannt werden. GWAdriga Smart Energy CA MUSS
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diese Begriindung dokumentieren. Dies gilt auch fiir Suspendierungen, welche iiber die Webs-

ervice-Schnittstelle in Auftrag gegeben wurden.

4.8.3. Annullierung von SMGW-Zertifikaten

Zertifikate des Typs SMGW-Giitesiegelzertifikat diirfen in Ausnahmefallen mehrfach mit identischem
CN sowie der Sequenznummer 0 ausgestellt werden. Schliisselmaterial darf in keinem Fall mehrfach
zertifiziert werden. Damit die Mehrfachausstellung am Webservice der GWAdriga Smart Energy CA er-

folgen kann, ist das unbrauchbare Zertifikatstripel zu annullieren.

Bei einer Annullierung wird das Zertifiaktstripel aus dem Zertifikatsspeicher LDAPS entfernt und in die
Sperrliste eingetragen.

Andere PKI-Teilnehmerzertifikate (GWA, GWH, EMT, SMGW-W) konnen nicht annulliert werden.
Voraussetzungen fiir das Annullieren von Giitesiegelzertifikaten ist:

e Das ausgestellte und zu annullierende Giitesiegelzertifikats-Tripel ist noch giiltig, d. h. es ist
nicht abgelaufen oder gesperrt/annulliert/suspendiert/desuspendiert.
e Eswurden keine Wirkzertifikate zum betroffenen SMGW in den von Atos betriebenen Sub-CAen

ausgestellt (keine Priifung in den LDAPs der anderen Sub-CAen).
Die Annullierung kann auf zwei Wegen beauftragt werden:
e per Formular zum Sperren von Zertifikaten vgl. Abschnitt 2.2.1 oder

e per Sperr-Request mit Sperrgrund ‘9‘ (privileged withdrawn) am Webservice.

4.8.4. Aktualisierungs- und Priifzeiten bei Sperrungen

GWAdriga Smart Energy CA implementiert alle Regelungen zu Aktualisierungs- und Priifzeiten bei Sper-
rungen gemald [SM-PKI-Policy], Abschnitt 4.8.3.

Aus diesen Regelungen ergeben sich Verpflichtungen fiir die PKI-Teilnehmer der GWAdriga Smart Ener-
gy CA:

Sollte eine Sperrliste nicht verfligbar bzw. abrufbar sein, MUSS ersatzweise mit der zuletzt bekannten
Sperrliste weitergepriift werden.

Die GWAdriga Smart Energy CA MUSS hierliber unverziiglich informiert werden (Kontakt siehe Ab-
schnitt 1.5). Die GWAdriga Smart Energy CA stellt dann auf anderem Wege eine aktuelle Sperrliste zur

Verfligung, die zur Priifung herangezogen wird.

4.9. Service zur Statusabfrage von Zertifikaten

Statusabfragen erfolgen per Sperrlisten, vgl. Abschnitte 2.3 und 4.8.

Es wird kein OCSP-Responder eingesetzt.
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4.10. Beendigung der Teilnahme

4.10.1. Beendigung der Teilnahme der Sub-CA GWAdriga Smart Energy CA
Sollte die Sub-CA GWAdriga Smart Energy CA aufgelst werden, wird die Beendigung der Teilnahme
durch GWAdriga Smart Energy CA selbst oder die Root-CA eingeleitet werden.

Vor Einstellung des Dienstes werden zur Abstimmung der Beendigung und zur Ubergabe der Aufgaben

und Verpflichtungen folgende Schritte durchgefiihrt:

26 Abstimmung Zeitablauf Sub-CA, Nachfolge-Sub-

GWAdriga Smart Energy CA und ggf. eine Nachfolgeorganisation CA/ Root-CA
stimmen einen zeitlichen Ablauf mit der Root-CA ab.

27 Information der Zertifikatsnutzer Sub-CA/EMT/GWA/GWH
GWAdriga Smart Energy CA informiert jedes Unternehmen (EMT,
GWH und GWA) welches Zertifikatsnutzer ist und direkt von einer
Beendigung der Teilnahme der Sub-CA betroffen ist.

28 Abstimmung des Zeitplans zum Zertifikatsaustausch Sub-CA/EMT/GWA/GWH

GWAdriga Smart Energy CA stimmt sich mit jedem Unternehmen
beziiglich des notwendigen Zeitrahmens zum Austausch der Zertifi-
kate, insbesondere der SMGW-Zertifikate, ab.

Tabelle 26 Einzelschritte zur Abstimmung und zur Ubergabe der Aufgaben und Verpflichtungen
vor Beendigung der GWAdriga Smart Energy CA

Die Beendigung gliedert sich in vier Schritte:
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29 Ubertragung der Aufgaben und Verpflichtungen

GWAdriga

Sub-CA/ Nach-

30

31

32

Die Aufgaben und Verpflichtungen werden fiir eine Ubergangszeit aufrecht- folge-Sub-CA
erhalten oder bei einer endgiiltigen Auflosung von einer Nachfolgeorganisati-

on libernommen, einschlieBlich der Bereitstellung von Sperrinformationen fir

die Restlaufzeit der ausgegebenen Zertifikate.

Widerruf aller ausgestellten Zertifikate Sub-CA/ Root-
Nach Ablauf des Zeitrahmens und Riickmeldung aller Teilnehmer zum erfolg- CA

ten Zertifikatsaustausch werden alle von der Sub-CA GWAdriga Smart Energy

CA ausgestellten Zertifikate widerrufen.

Zerstorung von Schliissel- und Zertifikatsinformationen Sub-CA

Nach Einstellung der Tatigkeiten werden die Zertifikatsinformationen und
zugehorigen Kundendaten nach Einhaltung der Aufbewahrungsfristen zerstort
werden; private Schliissel der Teilnehmer liegen zu keinem Zeitpunkt vor, vgl.
Abschnitt 4.5.

Sperren der Berechtigung der benannten Ansprechpartner Sub-CA/ Root-

Nach Léschen der privaten Schliissel der GWAdriga Smart Energy CA werden CA
die Ansprechpartner von der Root-CA hinsichtlich Ihrer Berechtigung gesperrt,
Aussagen gegenliber der iibergeordneten CA tatigen zu diirfen.

Tabelle 27 Einzelschritte zur Beendigung der GWAdriga Smart Energy CA

4.10.2. Beendigung der Teilnahme eines Zertifikatsnehmers unterhalb der Sub-CA GWAdriga

Smart Energy CA

Die Beendigung der Teilnahme eines Zertifikatsnehmers kann durch den Zertifikatsnehmer selbst oder

die zugehorige CA eingeleitet werden. Die Beendigung gliedert sich in drei Schritte:
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34 Information der betroffenen Zertifikatsnutzer Ansprechpartner

Durch den Zertifikatsinhaber werden alle Zertifikatsnutzer GWA/GWH/EMT
informiert, die direkt von der Beendigung der Teilnahme

eines PKI-Teilnehmers betroffen sind. Es muss hierbei durch

den Zertifikatsinhaber jedes Unternehmen (EMT, GWH und

GWA) informiert werden, welches im Rahmen der Nutzung

der Zertifikate mit dem Zertifikatsinhaber in Kontakt stand.

34 Austausch der betroffenen Zertifikate Sub-CA/Ansprechpartner
Austausch der von der Sperrung betroffenen Zertifikate, so GWA/GWH/EMT/Webservice
dass ein kontinuierlicher Betrieb gewihrleistet werden GWA/GWH/EMT
kann.

Zeitrahmen: es erfolgt eine entsprechende Abstimmung
zwischen den Beteiligten beziiglich des dazu notwendigen
Zeitrahmens.

Ausnahme: die Sperrung von Zertifikaten aufgrund von Ge-
fahren fiir den sicheren Betrieb der SM-PKI, vgl. 4.8.1

35 Sperrung aller Zertifikate des Zertifikatsnehmers Sub-CA

Sperrung aller Zertifikate des Zertifikatsnehmers sowie ent-
sprechende Kennzeichnung der CS/MIME(ASP) Zertifikate
der benannten Ansprechpartner zum betroffenen Zertifi-
katsnehmer, so dass die Nutzung der Zertifikate fiir eine
vertrauliche und authentische Kommunikation unterbun-

den wird.
36 Sperren der Berechtigung der benannten Ansprechpart- Ansprechpartner
ner GWA/GWH/EMT Sub-CA

Nach Loschen der privaten Schliissel des Zertifikatnehmers
werden die Ansprechpartner von der GWAdriga Smart Ener-
gy CA hinsichtlich Ihrer Berechtigung gesperrt, Aussagen
gegenliber der GWAdriga Smart Energy CA tatigen zu diirfen.

Tabelle 28 Einzelschritte bei Beendigung eines PKI-Teilnehmers der GWAdriga Smart Energy CA
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4.10.3. AuBBerbetriebnahme eines SMGWs
Bei der AuRerbetriebnahme eines SMGWs MUSSEN alle Zertifikate des SMGWs gesperrt werden. Dazu
nutzt der GWA oder ggf. der GWH die Webservice-Schnittstelle, vgl. Abschnitt 4.8.2.

4.11. Hinterlegung und Wiederherstellung von Schliisseln
Hinterlegung und Wiederherstellung von Schliisseln ist zwar theoretisch fiir Sub-CAs und andere PKI-

Teilnehmer von der libergeordneten Policy vorgesehen, aber praktisch nur fiir die Sub-CA maglich.

4.11.1. Schlussel der Sub-CA

Das Sub-CA-Zertifikat der GWAdriga Smart Energy CA kann dem LDAP-Verzeichnis der Root-CA ent-
nommen werden. Es ist priifbar gegen das ebenfalls veroffentlichte Root-CA-Zertifikat. Der Fingerprint
des Sub-CA-Zertifikat der GWAdriga Smart Energy CA wird auf der Webseite der GWAdriga Smart Ener-
gy CA veroffentlicht.

Schliissel-Backup and -Restore fiir die Sub-CA-Zertifikate der GWAdriga Smart Energy CA sind vorgese-
hen und es werden dafiir die Sicherheitsvorgaben aus den im Folgenden beschriebenen Abschnitten 5

und 6 eingehalten, u. a.:

Backup der privaten Schliissel: 5.3,6.1.3
Sicherheit bei der Hinterlegung: 5.2.8, 6.1.4,
Sichere Handhabung und Lagerung von Schliisselmaterial:6.1.5, 6.2.5,

Ubertragung des privaten Schliissels (auch zur Wiederherstellung): 6.2.3.

4.11.2. Schliissel der PKI-Teilnehmer unterhalb der GWAdriga Smart Energy CA

Private Schliissel der Endnutzer sind in der GWAdriga Smart Energy CA nicht vorhanden. Fiir die End-
nutzer-Zertifikate werden die Zertifikatsrequests eingereicht, die mit dem privaten Schliissel signiert
sind - nicht aber die privaten Schliissel selbst. Deshalb erfolgt auch keine Hinterlegung der privaten

Schliissel.

Eine Wiederherstellung z. B. bei verlorenen Schliisseln/Zertifikaten ist folglich ausgeschlossen.
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5. Organisatorische, betriebliche und physikalische Sicherheitsanforderungen
Fir die PKI-Teilnehmer EMT, GWA und GWH sowie SMGW der hier vorliegenden GWAdriga Smart Energy CA Policy gelten die Anforderungen hinsichtlich organi-
satorischer, betrieblicher und physikalischer Sicherheit, die in iibergeordneten Sicherheitsanforderungen [SM-PKI-Policy] in Abschnitt 5 aufgefiihrt sind. Die
nachfolgenden Tabellen zeigen auf, inwiefern die GWAdriga Smart Energy CA diese Anforderungen selbst erfiillt:

e Die erste Spalte gibt die Abschnittsnummer an, wie sie sich aus der [SM-PKI-Policy] ergibt.

e Die zweite Spalte enthalt jeweils ein oder mehrere Ausziige aus der [SM-PKI-Policy] und gibt die Anforderungen an eine Sub-CA zur jeweiligen Ab-

schnittsnummer wieder.

e Diedritte Spalte beschreibt die Umsetzung der Anforderungen aus der [SM-PKI-Policy] durch den Betreiber der GWAdriga Smart Energy CA.
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5.1. Generelle Sicherheitsanforderungen

5.1 Fiir die Einhaltung der generellen Sicherheitsanforderungen ist die | Die Einhaltung der generellen Sicherheitsanforderungen im Trustcenter des
Zertifizierung nach ISO 27001 relevant. Eine ISO 27001- Betreibers der GWAdriga Smart Energy CA als Sub-CA unterhalb der Smart
Zertifizierung KANN nativ [ISO/IEC 27001] oder auf Basis von IT- Metering Root PKI wird in einer Zertifizierung nach 1ISO 27001 (nativ) nachge-
Grundschutz (gemaR BSI-Standard 100-2) vorgenommen werden. | wiesen.

5.1.1. Erforderliche Zertifizierungen der PKI-Teilnehmer

5.1.1 Sub-CA: Die Zertifizierung nach ISO 27001 sowie eine Zertifizierung | Fiir das Atos Trustcenter als Betreiber der GWAdriga Smart Energy CA als Sub-
nach [TR-03145] MUSS vorhanden sein und nachgewiesen werden. | CA unterhalb der Smart Metering Root PKl ist jeweils eine Zertifizierung nach

ISO 27001 und [TR-03145-1] vorhanden. Zu den Zertifizierungen liegen Urkun-
den vor, die einsehbar sind und vorgelegt werden konnen, vgl. [Secure-CA].

5.1.2. Anforderungen an die 1ISO 27001-Zertifizierung

5.1.2 Die Zertifizierung gemal ISO/IEC 27001 MUSS bei einer CA alle | Die ISO 27001-Zertifizierung erfasst alle Systeme der CA, auch an verschiede-
Geschéftsprozesse und IT-Systeme des Registrierungs- und Zertifi- | nen Standorten. Grundlage der Zertifizierung ist ein Sicherheitskonzept, das
zierungsbetriebs der betreffenden PKl-Infrastruktur umfassen. | fiir die GWAdriga Smart Energy CA von einem hohen Schutzbedarf ausgeht.
Hierbei muss von einem hohen Schutzbedarf ausgegangen wer-
den.

5.1.2 Allgemein MUSS die Zertifizierung nach [ISO/IEC 27001] die Uber- Die Priifungen nach 1SO 27001 und [TR-03145-1] werden im Verbund ausge-
priifung beinhalten, dass alle Anforderungen aus [TR-03109-4] und | fiihrt und beriicksichtigen die Anforderungen der zugrundeliegenden Anforde-
aus ... SM-PKI Policy eingehalten werden. Das Ergebnis MUSS im rungen aus [TR-03145-1] und [SM-PKI-Policy].

Auditbericht dokumentiert werden, damit es bei Bedarf vorgelegt
werden kann.
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Die Ergebnisse der Konformitatspriifungen zu [TR-03109-4] und der [SM-PKI-
Policy] sind in Auditberichten dokumentiert.

5.1.2

Werden Fach- oder Administrationsprozesse per Remote-
Management realisiert MUSS dieses per 2-Faktor-Authentisierung
abgesichert werden. Das Remote-Management MUSS im Sicher-
heitskonzept behandelt werden und MUSS als Bestandteil der Zer-
tifizierung gemald [ISO/IEC 27001] Uberpriift werden. Zugehdrige
WAN-Verbindungen MUSSEN vom Sicherheitsniveau vergleichbar
mit den WAN-Verbindungen gemaf} [TR-03109-6] sein.

Fach- und Administrationsprozesse werden nicht per Remote-Management
realisiert.

5.2,

Erweiterte Sicherheitsanforderungen

5.2.1. Betriebsumgebung und Betriebsablaufe

5.21

Nachfolgend werden die Anforderungen an eine sichere Be-
triebsumgebung und an sichere Betriebsablaufe fiir ... Sub-CA....
definiert. ....

-Objektschutz: Die betrieblichen Prozesse MUSSEN vor Stérung
geschiitzt werden.

-Zutrittssicherheit: Es MUSSEN Vorkehrungen zur Sicherung des
Zutritts vor Unbefugten zu den jeweiligen Betriebsraumen getrof-

Die von der libergeordneten SM-PKI Policy geforderten MalRnahmen an eine
sichere Betriebsumgebung und an sichere Betriebsablaufe fiir eine Sub-CA
sind fiir die GWAdriga Smart Energy CA umgesetzt:

- Die betrieblichen Prozesse sind vor Storungen geschiitzt (Objektschutz),

- Die jeweiligen Betriebsraume sind vor dem Zutritt von Unbefugten gesichert
(Zutrittssicherheit).
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fen werden.

-Geschaftsfortfiihrung: Die Wiederaufnahme der Betriebsabldufe
sowie die Wiederherstellung der notwendigen Ressourcen (Perso-
nal, Technologie, Standort, Information) MUSSEN nach einer Un-
terbrechung unverziiglich erfolgen.

-Informationstrager: Bei der Verarbeitung und Aufbewahrung
von Informationen in IT-Systemen MUSS der Schutz vor unautori-
siertem oder unbeabsichtigtem Gebrauch gewahrleistet werden.
Wenn nicht mehr bendétigt, MUSS der Informationstrager sicher
und unwiederherstellbar zerstort werden.

- Die unverziigliche Wiederaufnahme der Betriebsablaufe sowie die Wieder-
herstellung der notwendigen Ressourcen (Personal, Technologie, Standort,
Information) nach einer Unterbrechung sind in einem Notfall-Konzept festge-
legt (Geschaftsfortfiihrung).

- Der Schutz vor unautorisiertem oder unbeabsichtigtem Gebrauch von Infor-
mationen in IT-Systemen bei der Verarbeitung und Aufbewahrung ist gewahr-
leistet und Gegenstand von Sicherheits- und Rollenkonzept; nicht mehr beno-
tigte Informationstrager werden sicher und unwiederherstellbar zerstort

(Informationstrager).

5.21

Fir die CAs gelten Uiberdies die folgenden Anforderungen:

-Brandschutz: Es MUSSEN bei den CAs MaRnahmen getroffen
werden, die der Entstehung eines Brandes und der Ausbreitung
von Feuer vorbeugen sowie wirksame Loscharbeiten ermdglichen.

-Strom: Eine gesicherte Stromversorgung einschlief3lich Redun-
danzkonzept fiir Strom SOLLTE bei den CAs gewahrleistet werden.

Die von der ibergeordneten SM-PKI Policy zusatzlich geforderten Mafinahmen
einer CA sind fiir die GWAdriga Smart Energy CA umgesetzt:

- Es sind Malinahmen getroffen, die der Entstehung eines Brandes und der
Ausbreitung von Feuer vorbeugen sowie wirksame Loscharbeiten ermdglichen
(Brandschutz).

- Eine gesicherte Stromversorgung einschlielich Redundanzkonzept fiir
Strom ist gewahrleistet (Strom).
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-Wasserschaden: Die IT-Infrastruktur SOLLTE bei CAs gegen das
Eintreten eines Wasserschadens geschiitzt werden.

-Notfall-Management und Wiederherstellung: Die CAs MUSSEN
ihre Systeme durch Backup-Mechanismen sichern, um die Wieder-
herstellung des Betriebs nach einer Stérung oder einem Notfall zu
ermoglichen. Nur vertrauenswiirdiges Betriebspersonal SOLLTE
Backup- und Wiederherstellungsprozesse durchfiihren.

- Die IT-Infrastruktur ist gegen das Eintreten eines Wasserschadens geschiitzt
(Wasserschaden).

- Die Systeme sind durch Backup-Mechanismen gesichert, um die Wiederher-
stellung des Betriebs nach einer Storung oder einem Notfall zu ermoglichen.
Nur vertrauenswiirdiges Betriebspersonal fiihrt die Backup- und Wiederher-

stellungsprozesse durch (Notfall-Management und Wiederherstellung).
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5.2.2. Verfahrensanweisungen

GWAdriga

5.2.2 Fiir den Betrieb der ... Sub-CA ... MUSSEN folgende Verfahrensan-
weisungen umgesetzt werden:

-Einhaltung von Verpflichtungen: Basierend auf den verschiede-
nen Aufgaben MUSSEN die Mitarbeiter die Pflichten entsprechend
ihren Rollen bei ihren Tatigkeiten einhalten.

-Vertreterregelung: Fiir jede definierte Rolle MUSS ein Vertreter
ernannt werden.

-Verantwortungsbereiche: Die Verantwortungsbereiche der Mit-
arbeiter MUSSEN klar definiert werden. Fiir die Verantwortungsbe-
reiche MUSSEN klare Rollen definiert werden.

-Vier-Augen-Prinzip: Kritische Vorgange erfordern die Einhaltung
des Vier-Augen-Prinzips (siehe Definition in Anhang C der [SM-PKI-
Policy]). Nach Méglichkeit soll das Vier-Augen-Prinzip auch tech-
nisch durchgesetzt werden. Es istimmer zu dokumentieren, wel-
che beiden Personen einen kritischen Vorgang durchgefiihrt ha-
ben.

Die von der ibergeordneten SM-PKI Policy zusatzlich geforderten Mafinahmen
einer CA sind fiir die GWAdriga Smart Energy CA umgesetzt:

- Die Mitarbeiter halten die Pflichten entsprechend ihrer Rollen bei ihren Ta-
tigkeiten/Aufgaben ein (Einhaltung von Verpflichtungen).

- Flir jede im Rollenkonzept definierte Rolle ist ein Vertreter ernannt (Vertre-
terregelung).

- Flir die Verantwortungsbereiche der Mitarbeiter sind Rollen im Rollenkon-
zept festgelegt (Verantwortungsbereiche).

- Kritische Vorgange werden im Vier-Augen-Prinzip durchgefihrt.

Entsprechende organisatorische Regelungen sind in Arbeitsanweisungen be-
schrieben.

Soweit moglich ist das Vier-Augen-Prinzip technisch umgesetzt. Jeder Vor-
gang, der im Vier-Augen-Prinzip durchgefiihrt wird, wird entweder technisch
(in Logdateien) oder manuell (in Logbiichern) mit Angabe der Personen do-
kumentiert (Vier-Augen-Prinzip).
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-Beschrankung der Anzahl Mitarbeiter: Die Anzahl der Personen,
die sicherheitsrelevante oder kritische Funktionen durchfiihren,
MUSS auf die unbedingt notwendige Anzahl begrenzt sein.

-Eskalationsmanagement: Es MUSS ein gut definiertes und ein-
deutiges Eskalationsmanagement umgesetzt werden.

- Die Anzahl der Personen, die sicherheitsrelevante oder kritische Funktionen
durchfiihren, ist auf die unbedingt notwendige Anzahl begrenzt (Beschran-
kung der Anzahl Mitarbeiter).

- Die Bearbeitung von Eskalationen sind als Incident- bzw. Notfallmanagement
im Sicherheits- respektive Notfallkonzept [Betr_NotfK] festgelegt (Eskalati-
onsmanagement).

5.2.3.

Personal

5.23

Der Betrieb der ... Sub-CA ... MUSS durch angemessen geschultes
und erfahrenes Personal erfolgen. Insbesondere sollen folgende
Anforderungen umgesetzt werden:

-Rollen und Verantwortungen: Die Rollen und Verantwortlichkei-
ten sind gemal der Anforderungen in Kapitel 5.2.2 zu dokumentie-
ren. In Bezug auf kritische Aufgaben/Funktionen beziiglich des
Schliissel- und Zertifikatsmanagement-Lebenszyklus MUSSEN die
Verantwortlichkeiten klar definiert werden.

-Rollenbeschreibungen: Fiir temporares und permanentes Per-

sonal MUSSEN Rollenbeschreibungen definiert werden, welche

Flir den Betrieb der GWAdriga Smart Energy CA wird angemessen geschultes
und erfahrenes Personal eingesetzt:

- Die Rollen sind dokumentiert, vgl. 5.2.2, dies gilt insbesondere fiir die Aufga-
ben/Funktionen/Verantwortlichkeiten beziiglich des Schliissel- und Zertifi-
katsmanagement-Lebenszyklus (Rollen und Verantwortungen).

- Die Rollenbeschreibungen sind definiert, vgl. 5.2.2, Personaleinsatz (tempo-
rar bzw. permanent), Aufgabentrennung, Mindestberechtigungen, Sicher-
heitspriifungen, Verpflichtung zu Mitarbeiter- und Sensibilisierungsschulun-
gen sind im Sicherkonzept enthalten (Rollenbeschreibungen).
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Aufgabentrennung, Mindestberechtigungen, Sicherheitspriifun-

enthalten.

-Einhaltung der ISMS-Anforderungen: Das Personal MUSS admi-
nistrative und betriebliche Verfahren und Prozesse im Einklang mit
dem Standard 1SO 27001 durchfiihren.

Flr den Betrieb einer CA gilt dariiber hinaus:

-Qualifiziertes Personal: Die CA MUSS Personal beschaftigen,
welches liber die erforderlichen Fachkenntnisse, Erfahrung und
Qualifikation fiir das Aufgabenfeld und die angebotenen Dienste
verfligt.

-Sicherheitsiiberpriifung: Die CA MUSS sicherstellen, dass an
kritischen und sicherheitsrelevanten Prozessen beteiligte Perso-
nen beziiglich der personlichen Eignung gepriift und die Priifung
dokumentiert wurde..

gen, Verpflichtung zu Mitarbeiter- und Sensibilisierungsschulungen

- Die Durchfiihrung der administrativen und betrieblichen Verfahren/Prozesse
erfolgt gemafd ISO 27001, vgl. 5.1.2

(Einhaltung der ISMS-Anforderungen).

Der Betrieb der GWAdriga Smart Energy CA erfillt die zusatzlichen Anforde-
rungen an das Personal einer CA gemafd SM-PKI Policy:

- Es wird ausschlieBlich Personal mit der erforderlichen Fachkenntnis, Erfah-
rung und Qualifikation fiir das Aufgabenfeld und der angebotenen Dienste
eingesetzt (Qualifiziertes Personal).

- Zu allen im GWAdriga Smart Energy CA eingesetzten Mitarbeitern liegt ein
polizeiliches Fiihrungszeugnis vor oder sie sind nach dem Sicherheitsuberprii-
fungsgesetz sicherheitsiiberpriift (Sicherheitsiiberpriifung). Das Fiihrungs-
zeugnis muss nach eigenen Vorgaben des Betreibers der GWAdriga Smart
Energy CA alle zwei Jahre neu vorgelegt werden. Die Aktualisierung wird jahr-
lich Uberwacht.
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5.2.4. Monitoring

GWAdriga

524 Folgende Ereignisse MUSSEN erkannt und aufgezeichnet bzw. do-

kumentiert werden:

... Sub-CA:

relevanten Kontrollen

Policy]) auf dem Kryptografiemodul

lung von Zertifikaten

(siehe Anhang B der [SM-PKI-Policy]).

-Die aus der ISO 27001 fiir den Betrieb, Prozesse und Infrastruktur

-Schliisselmanagement (siehe Definition in Anhang C der [SM-PKI-

—-Nutzung des privaten Schliissels der CA, insbesondere zur Erstel-

-Nicht routinemaliige Ausstellung von Zertifikaten

-Backup der privaten und offentlichen Schliissel und angemessene

MaRnahmen fiir die Archivierung der 6ffentlichen Schliissel MUS-
SEN in der Zertifizierung nach [ISO 27001] nachgewiesen werden

Die IT-Systeme der GWAdriga Smart Energy CA erkennen und dokumentieren
die relevanten Ereignisse.
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-Es MUSS sichergestellt werden, dass unautorisierter oder unbe-
absichtigter Gebrauch von PKI-relevanten Systemen erkannt wird.

-RegelmaRige Priifung der UberwachungsmalRnahmen durch ex-
terne Auditoren.

—-Remote-Anbindung liber WAN:
«Mehrfach ungiiltige Login-Versuche iber die WAN-Schnittstelle

5.2.5.

Archivierung von Aufzeichnungen

5.25

Es MUSS sichergestellt sein, dass die Systeme liber angemessene
Archivierungsfunktionen verfligen. Die Zeitraume sind in Anhang B
der [SM-PKI-Policy] dokumentiert. Folgende Anforderungen MUS-
SEN beriicksichtigt werden:

... Sub-CA:

-Archivierung der 6ffentlichen Schliissel: Die Beteiligten MUS-
SEN sicherstellen, dass die relevanten Informationen zu den 6f-
fentlichen Schliisseln des Zertifikates archiviert werden.

Die IT-Systeme der GWAdriga Smart Energy CA verfligen iiber angemessene
Archivierungsfunktionen:

- Die relevanten Informationen zu allen ausgegebenen 6ffentlichen Zertifikats-
schliisseln werden archiviert (Archivierung der 6ffentlichen Schiliissel).

- Die jeweiligen Zertifikate sind eindeutig den registrierten Benutzern zuord-
enbar (Eindeutige Zuordnung von Zertifikaten).

- Durch die Backup- und Wiederherstellungsmechanismen der Standard-
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-Eindeutige Zuordnung von Zertifikaten: Die Beteiligten MUS-
SEN in der Lage sein, die jeweiligen Zertifikate eindeutig den re-
gistrierten Benutzern zuzuordnen.

-Verfiigbarkeit: Mit Hilfe einer angemessenen Archivierung klar
definierter Daten der verbreiteten 6ffentlichen Zertifikatsschlissel
MUSS nach einer vollstandigen Wiederherstellung die Verfligbar-
keit der Dienste gewahrleistet werden.

-Datenbanken: Die Aktualitat, Integritat und Vertraulichkeit der
Datenbanken MUSSEN gewéhrleistet sein, insbesondere beziiglich
der Konsistenz der Datenbanken zur Verbreitung von Zertifikaten
und der Datenbank zur Nutzer-Registrierung.

-Definition der zu archivierenden Informationen: Die Informa-
tionen, welche fiir das Tracking und die Wiederherstellung von
offentlichen Schliisseln bendtigt werden, MUSSEN klar definiert
werden.

-Die zu archivierenden Informationen fiir 6ffentliche Schliissel

Datensicherung, die die verbreiteten 6ffentlichen Zertifikatsschliissel ein-
schlief3t, ist die Verfligbarkeit der Dienste nach einer vollstandigen Wiederher-
stellung gewahrleistet

(Verfiigbarkeit).

- Durch die Backup- und Wiederherstellungsmechanismen der Standard-
Datensicherung, die die Sicherung der Datenbanken einschlief3t, ist die Ver-
figbarkeit der Dienste nach einer vollstandigen Wiederherstellung gewahrleis-
tet

(Datenbanken).

- Die Informationen, die fiir das Tracking und die Wiederherstellung von 6f-
fentlichen Schliisseln bend6tigt werden, sind klar definiert (Definition der zu
archivierenden Informationen).

Es werden die folgenden Informationen protokolliert:
- fiir 6ffentliche Schliissel:

*Registrierungsinformationen

«Essentielle CA-Ereignisse (z. B. Generierung von Zertifikaten)
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MUSSEN enthalten:

Registrierungsinformationen

+Essentielle CA-Ereignisse (z. B. Generierung von Zertifikaten)

«Schliisselverwaltung

«Zertifizierungsereignisse

«Fiir jedes Ereignis MUSS der Zeitpunkt der Archivierung prazise
festgelegt werden.

-Zu archivierende Ereignisse: Die wesentlichen Ereignisse, die
archiviert werden, umfassen:

«Zertifikatserstellung

«Erneuerung und Aktualisierung der 6ffentlichen Zertifikats-
Schliissel

«Schliisselverwaltung

«Zertifizierungsereignisse

«Flr jedes Ereignis wird der Zeitpunkt der Archivierung im Protokollierungs-
konzept [Betr_Prot] festgelegt.

- fiir weitere Ereignisse:

«Zertifikatserstellung

«Erneuerung der 6ffentlichen Zertifikats-Schlissel fiir den Sub-CA-Schliissel;
die Aktualisierung des 6ffentlichen Zertifikatsschliissels im Sinne von Erstellen
eines neuen Zertifikatsrequests fiir einen schon verwendeten 6ffentlichen
Schliissel der Sub-CA erfolgt nicht.

«Incident- oder Notfall-Management beziiglich Zertifikats-relevanter Vorfalle.

Key-Recovery und damit auch das Wiederherstellen von verlorenen Schliis-
seln/Zertifikaten ist ausgeschlossen, vgl. Abschnitt 4.6 , Zertifikatserneuerung
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«Incident- oder Notfall-Management beziiglich Zertifikats-
relevanter Vorfalle.

-Verlorene Schliissel / Zertifikate: Daten von verbreiteten

Es MUSSEN neue Schliissel / Zertifikate beantragt werden.

Schliisseln / Zertifikaten DURFEN NICHT wiederhergestellt werden.

... erfolgt nicht“ (Verlorene Schliissel / Zertifikate).

5.2.6.

Schliisselwechsel einer Zertifizierungsstelle

5.2.6

Der Schliisselwechsel einer Zertifizierungsstelle kann einerseits

geplant und andererseits ungeplant erfolgen:

-Geplanter Schliisselwechsel: Im Fall eines planbaren Schliissel-
wechsels einer Zertifizierungsstelle MUSSEN die in Kapitel 5.2.7
beschriebenen Verfahren beriicksichtigt werden und entsprechen-

de Prozesse vorhanden sein.

-Ungeplanter Schliisselwechsel: Fiir den Fall, dass ein unvorher-

gesehener Schliisselwechsel einer Zertifizierungsstelle notwendig

ist, MUSSEN entsprechende Verfahren im Notfallmanagement

Der Schlusselwechsel der Zertifizierungsstelle GWAdriga Smart Energy CA

erfolgt stets im Vier-Augen-Prinzip:

- geplant gemaf dem Sicherheitskonzept Prozessbeschreibung ,,Key Ma-

nagement®.

- ungeplant gemald dem Notfallmanagement.
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definiert werden.

-Sowohl ein geplanter als auch ein ungeplanter Schliisselwechsel
einer Zertifizierungsstelle MUSS gemaR dem Vier-Augen-Prinzip

erfolgen.

5.2.7. Auflosen einer Zertifizierungsstelle

5.2.7 Sub-CA: Wenn eine Sub-CA aufgelést wird, MUSSEN alle von ihr
ausgestellten Zertifikate gesperrt werden. Insbesondere gelten
folgende Anforderungen:

-Ubertragung der Aufgaben und Verpflichtungen: Im Falle der
Auflésung einer Sub-CA MUSSEN deren Aufgaben und Verpflich-
tungen fiir eine Ubergangszeit aufrechterhalten oder bei einer
endgiiltigen Auflosung von einer Nachfolgeorganisation {iber-
nommen werden. Dies umfasst die Bereitstellung von Sperrinfor-
mationen fiir die Restlaufzeit der ausgegebenen Zertifikate.

-Informationspflicht: Eine Sub-CA MUSS im Falle ihrer Auflésung
alle beteiligten Teilnehmer sowie weitere Organisationen, mit de-
nen Vereinbarungen bestehen, vor der Kiindigung der Dienstleis-
tung rechtzeitig informieren.

Sollte die Sub-CA GWAdriga Smart Energy CA aufgelost werden,

- werden alle von ihr ausgestellten Zertifikate gesperrt,

- Die Aufgaben und Verpflichtungen werden fiir eine Ubergangszeit aufrecht-
erhalten oder bei einer endgiiltigen Auflésung von einer Nachfolgeorganisati-
on libernommen, einschlieBlich die Bereitstellung von Sperrinformationen fiir
die Restlaufzeit der ausgegebenen Zertifikate (Ubertragung der Aufgaben
und Verpflichtungen).

Nach Einstellung der Tatigkeiten werden die Zertifikatsinformationen und
zugehdrigen Kundendaten nach Einhaltung der Aufbewahrungsfristen zerstort
werden; private Schliissel der Teilnehmer liegen zu keinem Zeitpunkt vor, vgl.
6.2.9.
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-Zerstorung von Schliissel- und Zertifikatsinformationen: Nach
Einstellung der Tatigkeiten MUSSEN alle privaten Schliissel ein-
schlieBlich Zertifikatsinformationen und zugehérige Kundendaten
zerstort werden.

(Zerstorung von Schliissel- und Zertifikatsinformationen).

5.2.8.

Aufbewahrung der privaten Schliissel

5.2.8

Kryptografiemodule: Die Schliissel MUSSEN in vertrauenswiirdi-
gen Kryptografiemodulen gespeichert werden (siehe Abschnitt
6.2). Wenn private Schliissel der ... Sub-CA...und ggf. von Teil-
nehmern auflerhalb des Sicherheitsmoduls (z. B. als Backup) auf-
bewahrt werden, MUSSEN diese mit dem gleichen Schutzniveau,
wie bei der Schlisselerstellung verarbeitet werden.

... Sub-CA ... MUSSEN sicherstellen, dass folgende Anforderungen
umgesetzt werden (die diesbeziiglichen Anforderungen an die GWA
sind Teil von [TR-03109-6]):

-Schutz der Speichermedien: Die Speichermedien MUSSEN ge-
gen nicht autorisierte Nutzung, Schaden durch Personen und wei-
tere Bedrohungen (z. B. Feuer) gesichert werden (siehe auch 5.2.1).

Die Speicherung der Sub-CA-Schliissel erfolgt in HSMs und deren Backups (vgl.
Abschnitt Backups konnen sein: Exporte der Schliissel als verschliisselte Da-
teien, die im gesicherten Archiv verwahrt werden oder, Backup auf einem
HSM-Backup).

Private Schliissel von Teilnehmern sind nicht vorhanden und deshalb hier
nicht zu beriicksichtigen.

GWAdriga Smart Energy CA setzt folgende Anforderungen fiir das Speicherme-
dium HSM um:

- HSMs sind gegen nicht autorisierte Nutzung, Schaden durch Personen und
weitere Bedrohungen (z. B. Feuer) gesichert (siehe auch 5.2.1) (Schutz der
Speichermedien).
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-Schliisselaufbewahrung: Die Speichermedien MUSSEN sich in
einem physisch und logisch hoch gesicherten Bereich befinden.
Der Zutritt MUSS auf eine klar definierte Anzahl von Personen ein-
geschrankt werden.

-Vertrauenswiirdiges Personal: Der private Schliissel DARF NUR
durch vertrauenswiirdiges Personal erzeugt, gespeichert und fiir
Signaturen verwendet werden.

—Abfallbeseitigung: Es MUSS sichergestellt werden, dass Abfalle
nicht unberechtigt genutzt und vertrauliche Informationen verof-
fentlicht werden kénnen.

-Gehadrtete IT-Systeme : Es MUSS sichergestellt werden, dass die
Anforderungen an gehartete IT-Systeme und -Netzwerke sowie an
die physische Sicherheit eingehalten werden. Eine Basis fiir umzu-
setzende Malinahmen kann aus dem BSI-Grundschutzkatalog ent-
nommen werden.

- Speichermedien (HSM, verschliisselte Dateien oder Backup-HSMs) befinden
sich in einem physisch und logisch hoch gesicherten Bereich.

In allen Fallen ist der Zutritt ist auf eine klar definierte Anzahl von Personen
eingeschrankt. (Schliisselaufbewahrung).

- Der private Schliissel der Sub-CA wird durch vertrauenswiirdiges Personal
erzeugt, gespeichert und fiir Signaturen verwendet (Vertrauenswiirdiges
Personal).

- Esist sichergestellt, dass Abfélle nicht unberechtigt genutzt und vertrauliche
Informationen nicht veroffentlicht werden kénnen (Abfallbeseitigung).

- Alle eingesetzten Betriebssysteme der GWAdriga Smart Energy CA werden
nach Security-Baselines des Betreibers gehartet (Gehartete IT-Systeme).

5.2.9.

Behandlung von Vorfallen und Kompromittierung

5.2.9

Nachfolgend wird beschrieben, wie bei Vorfallen und Kompromit-

tierungen verfahren werden MUSS:

Bei Vorfallen und Kompromittierungen verfahrt die GWAdriga Smart Energy CA
wie folgt:
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-Bei einer Kompromittierung oder einem begriindeten Verdacht - Bei jeder Kompromittierung bzw. jedem begriindeten Verdacht auf Kom-
auf Kompromittierung eines privaten Schliissels MUSS das zugeho- | promittierung des privaten Schliissels der Sub-CA GWAdriga Smart Energy CA
rige Zertifikat unverziiglich gesperrt und DARF NICHT wiederver- wird das zugehorige Zertifikat gesperrt, eine Wiederverwendung ist ausge-
wendet werden. schlossen.

-Ein Fall von Kompromittierung sowie Verdachtsfalle MUSSEN - Jeder Fall von Kompromittierung sowie Verdachtsfalle werden durch den
durch den Schliisselinhaber dokumentiert werden. Schliisselinhaber dokumentiert.

-Jeder Verdacht auf Kompromittierung oder Missbrauch des priva- | - Jeder Verdacht auf Kompromittierung oder Missbrauch des privaten Schliis-
ten Schlussels ist aufzuklaren. sels wird aufgeklart.

-Die Generierung neuer Schliissel und Zertifikate MUSS liberwacht | - Die Generierung neuer Schliissel und Zertifikate wird tiberwacht und doku-
und dokumentiert werden. mentiert.

5.2.10. Meldepflichten

5.2.10 | Bei Kompromittierung oder anderweitigen sicherheitsrelevanten Bei Kompromittierung oder anderweitigen sicherheitsrelevanten Vorfallen wie
Vorféllen MUSS eine Meldung aufbereitet und an die zustdndige CA | _yerstoR gegen relevante Betriebsauflagen
kommuniziert werden. Bei der Kompromittierung eines GWA MUSS

- Betreiber der CA ist nicht mehr aktiv (Bsp.: Insolvenz)
zusatzlich die Root informiert werden.

- Aufforderung zur Sperrung oder Suspendierung eines Zertifikates
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Folgende Vorkommnisse sind Beispiele fiir eine Meldepflicht:

Meldepflicht liegt auf Seiten des Zertifikatsnehmers:

-Kompromittierung des privaten Schliisselmaterials

-Verstol} gegen relevante Betriebsauflagen

-Betreiber derCA ist nicht mehr aktiv (Bsp.: Insolvenz)

-Aufforderung zur Sperrung oder Suspendierung eines Zertifikates

Folgende Angaben MUSSEN der Meldung mindestens beigefiigt
werden:

-Was wurde kompromittiert bzw. was wurde betroffen

-Wann ist das Vorkommnis passiert bzw. wann wurde der Vorfall
bemerkt

wird eine Meldung aufbereitet und an die zustéandige CA kommuniziert.

Bei der Kompromittierung eines GWA wird zusatzlich stets auch die Root in-
formiert.

Jede Meldung beinhaltet die Angaben:

- Was kompromittiert wurde bzw. was betroffen war,

- Wann das Vorkommnis passierte bzw. wann der Vorfall bemerkt wurde,
- Wer das Vorkommnis festgestellt hat,

- Ort des Vorkommnisses,

- Wie das Vorkommnis vermutlich abgelaufen ist,

- Welche MalRnahmen schon durchgefiihrt bzw. eingeleitet wurden.
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-Wer hat das Vorkommnis festgestellt

-Ort des Vorkommnisses

-Wie ist das Vorkommnis vermutlich abgelaufen

-Wenn schon eine MalRnahme durchgefiihrt wurde: Welche Mal3-
nahmen wurden schon eingeleitet
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5.3. Notfall-Management

GWAdriga

53 Die ... Sub-CA ... MUSSEN gewéhrleisten, dass die Wiederherstel-
lung des Normalbetriebs nach einer Stérung oder nach einem Not-
fallinnerhalb einer angemessenen Frist erfolgt. Notfall-Szenarien
betreffen u.a.:

- Kompromittierung des privaten Schliissels

- Entdeckte Schwachstellen in den verwendeten kryptografischen
Verfahren

- Nichtverfligharkeit von Sperrlisten

Insbesondere gelten folgende Anforderungen, welche erfiillt wer-
den MUSSEN:

-Notfallmanagement: Die ... Sub-CA ... MUSSEN rechtzeitig an-
gemessen auf Stérungen oder Notfalle reagieren, um Schaden zu
minimieren und den Geschaftsbetrieb zu gewahrleisten.

-Kompromittierung: Wenn die Vermutung besteht, dass Schliis-
selmaterial kompromittiert ist, so DARF KEIN PKI-Teilnehmer die-

Das Notfallmanagement der GWAdriga Smart Energy CA ist in einem Notfall-
konzept geregelt, das u.a. auch die Szenarien

- Kompromittierung des privaten Schliissels

- Entdeckte Schwachstellen in den verwendeten kryptografischen Verfahren

- Nichtverfligharkeit von Sperrlisten

beriicksichtigt.

Die Sub-CA GWAdriga Smart Energy CA gewahrleistet mit einem Notfallkon-
zept, dass rechtzeitig angemessen auf Storungen oder Notfalle reagiert wird,
um Schaden zu minimieren und den Geschaftsbetrieb zu gewahrleisten. Im
Notfallkonzept ist zu jedem Notfallszenario ein Vorgehen festgelegt, zu dem
jeweils beschrieben sind:

- Vorgehensweise,
- Dokumentation und
- besondere Hinweise

(Notfallmanagement).
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ses weiter nutzen.

-Risikoreduktion [ Schadensminderung: Alle PKI-Teilnehmer
SOLLTEN entsprechende MaRnahmen zur Minimierung von Risiken
und Schaden anwenden.

-Vermeidung von Vorfillen: Alle PKI-Teilnehmer MUSSEN ange-
messene MaRnahmen vorbereiten sowie die Ursachen von Vorfal-
len ermitteln, um diese in Zukunft zu vermeiden.

-Notfallplidne: Die ... Sub-CA ... MUSSEN entsprechende Plane
vorbereiten, um die Geschaftsprozesse nach einem Notfall wieder-
herzustellen.

-Backups: Die ... Sub-CA ... MUSSEN Backups von privaten und
offentlichen Schlisseln, ausgestellten Zertifikaten und Sperrin-
formationen durchfiihren.

-Vorgehen nach einer Storung: Nach einer schweren Storung
MUSSEN alle PKI-Teilnehmer sicherstellen, dass die entstandene
Sicherheitsliicke geschlossen wird.

- Kein PKI-Teilnehmer darf einen kompromittierten Schliissel weiter nutzen,
auch nicht bei Verdacht. Im Verdachtsfall ist der entsprechende Endnutzer
verpflichtet, das ,,verdachtige Zertifikat“ nicht zu nutzen, bis der Verdacht
entkraftet wurde. Bestatigt sich andererseits der Verdacht, setzt die GWAdriga
Smart Energy CA die Zertifikate zu diesen Schliisseln auf ihre Sperrliste (Kom-
promittierung).

Es werden entsprechende MalRnahmen zur Minimierung von Risiken und
Schaden angewendet (Risikoreduktion [ Schadensminderung).

- Angemessene MalRnahmen sind vorbereitet und die Ursachen von Vorfallen
werden ermittelt, um diese in Zukunft zu vermeiden (Vermeidung von Vorfal-
len).

- Es liegen entsprechende Plane vor, um die Geschaftsprozesse nach einem
Notfall wiederherzustellen (Notfallplane).

- Backups: Die ... Sub-CA ... fiihrt Backups von privaten und o6ffentlichen
Schliisseln, ausgestellten Zertifikaten und Sperrinformationen durch.
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- Nach einer schweren Storung ist sichergestellt, dass die entstandene Sicher-
heitsliicke geschlossen wird (Vorgehen nach einer Stérung).

6.

Technische Sicherheitsanforderungen

Fir die PKI-Teilnehmer EMT, GWA und GWH sowie SMGW der hier vorliegenden GWAdriga Smart Energy CA Policy gelten die Anforderungen hinsichtlich techni-

scher Sicherheit, die in der iibergeordneten Sicherheitsanforderungen [SM-PKI-Policy] in Abschnitt 6 aufgefiihrt sind. Die nachfolgenden Tabellen zeigen auf,

inwiefern die GWAdriga Smart Energy CA diese Anforderungen selbst erfiillt.

6.1. Erzeugung und Installation von Schliisselpaaren

6.1 Jeder Zertifikatsnehmer MUSS sein eigenes Schliisselpaar generie- | Jeder Zertifikatsnehmer generiert sein eigenes Schliisselpaar:
ren. - die Sub-CA GWAdriga Smart Energy CAim HSM,
Die technischen Anforderungen an die Erzeugung, Verwendung - die Teilnehmer unterhalb der Sub-CA in deren lokalem HSM bzw. kryptogra-
und Giiltigkeit von Schliisseln werden in [TR-03109-4] beschrieben. | phischem Modul.

6.1.1. Generierungvon Schliisselpaaren fiir die Zertifikate

6.1.1. | Die PKI-Teilnehmer ... Sub-CA ... MUSSEN sicherstellen, dass fol- Diese Sub-CA GWAdriga Smart Energy CA implementiert:

gende Anforderungen umgesetzt werden:

-Generierung im Vier-Augen-Prinzip: Das Schliisselpaar MUSS
wahrend der Schliisselzeremonie im Vier-Augen-Prinzip unter Teil-

- Das Schliisselpaar fiir das Sub-CA-Zertifikat wird wahrend der Schliisselze-
remonie im Vier-Augen-Prinzip unter Teilnahme zweier fiir den Schliissel ver-
antwortlichen Mitarbeiter (Keymanager) generiert (Generierung im Vier-
Augen-Prinzip).
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nahme des fiir den Schliissel verantwortlichen Mitarbeiters gene-
riert werden. - Das zur Schliisselgenerierung eingesetzte Kryptografiemodul entspricht den
in Kapitel 6.2 angegebenen Forderungen nach Protection Profile oder einem

-Generierung eines Schliisselpaars: Die zur Schliisselgenerie- addquaten Nachweis (Generierung eines Schliisselpaars).

rung eingesetzten Kryptographiemodule MUSSEN je nach TYP ent-
sprechend den in Kapitel 6.2 angegebenen Protection Profiles zer- | _ per technische Zugriff auf Schliissel im HSM-Modul ist durch eine 2-Faktor-
tifiziert sein. Authentisierung geschiitzt; Details dazu sind nur den It. Rollenkonzept Berech-
tigten bekannt (technischer Zugriff auf die Schliissel in den Kryptogra-

-Der technische Zugriff auf die Schliissel in den Kryptogra- fiemodulen).
fiemodulen aller Zertifikatsnehmer MUSS durch ein Geheimnis
geschiitzt werden (Passwort, PIN, 0.3.), welches ausschlieBlich die
jeweiligen Operatoren kennen. Der Zugriff auf das Kryptogra-
fiemodul, insbesondere zur Schliisselerzeugung, MUSS auf ein
Minimum an Operatoren beschrankt sein.

6.1.2. Lieferung privater Schliissel

6.1.2 Die Erstellung der privaten Schlissel erfolgt dezentral durch die Es erfolgt keine Lieferung von privaten Schliisseln durch die Sub-CA GWAdriga
Zertifikatsnehmer der SM-PKI. Daher erfolgt keine Lieferung der Smart Energy CA.
privaten Schlissel.

6.1.3. Lieferung o6ffentlicher Zertifikate

6.1.3 Alle Zertifikate werden in den jeweiligen Verzeichnissen der aus- Alle ausgestellten Zertifikate werden unmittelbar nach der Ausstellung in dem
stellenden CAs abgelegt und sind somit fiir alle PKI-Teilnehmer LDAPS-Verzeichnisdienst der GWAdriga Smart Energy CA eingetragen, vgl.
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zuganglich. #Veroffentlichung von Zertifikaten durch die CA in Abschnitt 4.3.1.

6.1.4. Schlissellingen und kryptografische Algorithmen

6.1.4 Schliissellangen und kryptografische Algorithmen der Schliissel- Schliissellange und Algorithmen sind spezifiziert im Abschnitt 3 in Tabelle 4
paare MUSSEN angemessene kryptografische Verfahren einhalten. | von [TR-03116-3]. Die GWAdriga Smart Energy CA hélt sich bei Erstellung der
Die zum jeweiligen Zeitpunkt konkret zu verwendenden kryptogra- | Zertifikate an diese Vorgabe, welche die Schliissellange und Algorithmen fiir
fischen Algorithmen und Schliissellangen MUSSEN der [TR-03116- | von einer Sub-CA zu erstellenden Zertifikate festlegt, von zur Zeit noch auf
3] entnommen werden. sbrainpoolP256r1“.

6.1.4 Bei der Erzeugung und Nutzung von statischen und temporaren Bei der Erzeugung und Nutzung von statischen und temporaren Schliisseln
Schliisseln im Rahmen der SM-PKI MUSS ein Zufallsgenerator ver- | setzt GWAdriga Smart Energy CAim Rahmen der SM-PKI ein Kryptomodul ein,
wendet werden, der konform zu den Anforderungen aus [TR- dass den geforderten Zufallsgenerator verwendet, vgl. die Ausfiihrungen in
03116-3] ist. Des Weiteren MUSS bei statischen Schliisseln ein Abschnitte 6.2.6 und 6.2.10.

Kryptografiemodul gemaf} Abschnitt 6.2 eingesetzt werden.
6.1.5. Festlegung der Parameter der Schliissel und Qualitatskontrolle
6.1.5 Sichere Handhabung und Lagerung von Schliisselmaterial: Fiir die Software- und Hardware-Komponenten zur Erzeugung, Handhabung

Software- und Hardware-Komponenten zur Erzeugung, Handha-
bung und Lagerung der privaten Schliissel MUSSEN angemessene
MaRnahmen zur sicheren Handhabung und Lagerung von Schliis-
selmaterial einhalten.

-Defektes Krypto-Modul (KM): Im Falle eines defekten KM ist
sicherzustellen, dass das Schliissel-Backup sicher und im Vier-

und Lagerung der privaten Schliissel sind angemessene Malinahmen zur si-
cheren Handhabung und Lagerung von Schliisselmaterial eingerichtet (Siche-
re Handhabung und Lagerung von Schliisselmaterial):

- Im Falle eines defekten KM ist sichergestellt, dass bereits eine Backup-HSM
bereitsteht (unter Einhaltung des Vier-Augen-Prinzips/ des Rollenkonzepts
eingerichtet), das die Aufgabe des defekten KMs libernimmt, vgl. auch (Defek-
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Augen-Prinzip in ein neues KM nach angemessenen Mallnahmen
zur sicheren Handhabung und Lagerung von Schliisselmaterial
importiert wird.

-Schutz vor Angriff auf den privaten Schliissel: Es MUSS sicher-
gestellt werden, dass der private Schliissel nicht von einem Angrei-
fer fuir kryptografische Operationen missbraucht werden kann und
dass angemessene MaRnahmen (siehe Abschnitt 6.2.3. bis 6.2.6)
zur sicheren Handhabung und Lagerung von Schliisselmaterial und
geharteten IT-Systemen und -Netzwerken eingehalten werden.

-Unverschliisselter /[ unberechtigter Export des privaten
Schliissels: Es MUSS sichergestellt werden, dass der private
Schlissel nicht unverschliisselt oder unberechtigt aus dem Schliis-
selspeicher exportiert werden kann. Es MUSSEN angemessene
MalRnahmen zur sicheren Handhabung und Lagerung von Schliis-
selmaterial eingehalten werden. Die zum jeweiligen Zeitpunkt
konkret zu verwendenden kryptografischen Algorithmen und
Schlissellangen MUSSEN den jeweils aktuellen Empfehlungen aus
[TR-02102-1] entsprechen.

-Die Testteilnahme erfolgt auf Basis von Testschliisseln (Test-

tes Krypto-Modul (KM)).

- Angemessene Malinahmen zur sicheren Handhabung und Lagerung von
Schliisselmaterial und geharteten IT-Systemen und -Netzwerken sind einge-
halten, vgl. Abschnitte 6.2.3. bis 6.2.6 (Schutz vor Angriff auf den privaten
Schliissel).

- Durch SmartCards, einer 2-Faktor-Authentifizierung, dem Vier-Augen-Prinzip
und Anwendung des Rollenkonzepts fiir Zugriff auf das HSM ist ausgeschlos-
sen, dass der private Schliissel der Sub-CA unverschliisselt oder unberechtigt
aus dem Schlisselspeicher exportiert werden kann. Ebenso ist die Lagerung
eines exportierten Backups des Schliissels mehrfach geschiitzt durch ver-
schliisseltes Backup, das Rollenkonzept, 2-Faktor-Authentifizierung am HSM
fiir den Export, sichere Lagerung. Zur Verschliisselung des Backups werden
kryptografische Algorithmen und Schliisselléngen nach den Vorgaben von [TR-
02102-1] genutzt, vgl. Abschnitt 6.2.4. (Unverschliisselter /[ unberechtigter
Export des privaten Schliissels).

- Die Testteilnahme der Sub-CA GWAdriga Smart Energy CA erfolgt unter Ein-
haltung der Anforderungen an den Wirkbetrieb aus [TR-03109-4] und der Root
SM-PKI Policy, vgl. Anhang Testbetrieb. Die verwendeten Testschliissel wer-
den ausschlieBlich fiir den Testbetrieb erzeugt und nicht im Wirkbetrieb des
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PKIl, siehe Abschnitt 1.3.1) unter Einhaltung der Anforderungen an
den Wirkbetrieb aus [TR-03109-4] und ... SM-PKI Policy. Die ver-
wendeten Testschliissel werden ausschlief3lich fiir den Testbetrieb
erzeugt und DURFEN NICHT im Wirkbetrieb des SM-PKI Umfeldes
eingesetzt werden.

SM-PKI Umfeldes eingesetzt (Testschliisseln, Test-PKIl).

6.1.6. Verwendungszweck der Schliissel
6.1.6 Die Schliissel DURFEN ausschlieBlich fiir die in Kapitel 1.4.1 be- Der Verwendungszweck der Schliissel wird eingehalten, vgl. Abschnitte 1.4.1
schrieben Verwendungszwecke eingesetzt werden. Der Verwen- und 1.4.2,
dungszweck ist in der jeweils aktuellen Fassung der [TR-03109-4]
konkretisiert.
6.2. Sicherung des privaten Schliissels und Anforderungen an kryptografische Module
6.2 Die Teilnehmer der SM-PKI MUSSEN Kryptografiemodule zur Gene- | Die vorliegende Sub-CA GWAdriga Smart Energy CA setzt Kryptografiemodule
rierung, Speicherung und Nutzung ihrer privaten Schliissel zu ihren | zur Generierung, Speicherung und Nutzung ihrer privaten Schliissels ein, die
Zertifikaten aus der SM-PKI verwenden. Die Sicherheitsanforde- die Anforderungen am Kryptografiemodule fiir den Wirkbetrieb der GWAdriga
rungen an Kryptografiemodule zum Schutz der privaten Schliissel | Smart Energy CA erfiillen, vgl. Abschnitt 6.2.10.
zu den Zertifikaten der SM-PKI werden in Kapitel 6.2.10 definiert.
Fir die GWAdriga Smart Energy CA liegt der Nachweis durch den HSM-
Hersteller vor: vgl. [HSM-Nachweis].
6.2 Neben dem Einsatz eines sicheren Kryptografiemodules MUSS Die Anforderungen an den sicheren Umgang mit privaten Schliisseln sowie an

auch ein sicherer Umgang mit den privaten Schliisseln sicherge-

deren Lebenszyklus werden erfiillt, vgl.
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stellt werden. Daher MUSSEN die Anforderungen an den Lebens-
zyklus und die Einsatzumgebung aus [KeyLifecSec] - Security Level
2 eingehalten werden (Ausnahme SMGW).

Die in diesem Kapitel definierten Anforderungen erganzen die An-
forderungen aus [KeyLifecSec]. Dabei gelten vorrangig die Vorga-
ben aus der CP.

- Mehrpersonen-Zugriffssicherung in Abschnitt 6.2.1,

- Ablage, Backup, Archivierung privater Schliissel in den
Abschnitten 6.2.2,6.2.3und 6.2.4,

- Transfer von privaten Schliisseln in oder aus und Speicherung in
krytographische Module in Abschnitten 6.2.5 und 6.2.6,

- Aktivierung und Deaktivierung privater Schliissel in Abschnitten 6.2.7
und 6.2.8 sowie

- Beurteilung der der eingesetzten kryptographischen Module in
Abschnitt 6.2.10 - auch hinsichtlich der Einhaltung der Anforderungen
an den Lebenszyklus und die Einsatzumgebung aus [KeyLifeSec] -
Security Level 2.

6.2 Die Anforderung an Kryptografiemodule fiir den Einsatz in der
Test-PKlistin C.1 definiert.

Die vorliegende Sub-CA GWAdriga Smart Energy CA setzt bei der Teilnahme als
Sub-CA in der Test-PKI Kryptografiemodule zur Generierung, Speicherung und
Nutzung ihrer privaten Schlissels ein, die die Anforderungen an Kryptogra-
fiemodule fiir den Testbetrieb erfiillen, vgl. Anhang Testbetrieb.

6.2.1. Mehrpersonen-Zugriffssicherung zu privaten Schliisseln

6.2.1 Das Schliisselmanagement bei ... Sub-CA ... MUSS im Vier-Augen-
Prinzip, unter entsprechender Dokumentation und Protokollierung
insbesondere der Rollen und eindeutiger Identifikation der teil-
nehmenden Personen, durchgefiihrt werden.

Das Schliisselmanagement der Sub-CA GWAdriga Smart Energy CA wird im
Vier-Augen-Prinzip, unter entsprechender Dokumentation und Protokollie-
rung insbesondere der Rollen und eindeutiger Identifikation der teilnehmen-
den Personen, durchgefiihrt.

Vgl. auch Abschnitt 5.2.4 fiir Dokumentation und Protokollierung.
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6.2.2, Ablage privater Schliissel

GWAdriga

6.2.2

Es MUSS sichergestellt werden, dass die Daten der privaten
Schliissel nach den Anforderungen aus Kapitel 5 zur sicheren
Handhabung und Lagerung von Schliisselmaterial gespeichert
werden.

Die Daten der privaten Schliissel sind nach den Anforderungen aus Kapitel 5
der [SM-PKI-Policy] zur sicheren Handhabung und Lagerung von Schliisselma-
terial gespeichert, vgl. Abschnitt 5 im vorliegenden Dokument.
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6.2.3. Backup privater Schliissel

GWAdriga

6.2.3

Die... Sub-CA ... MUSSEN sicherstellen, dass MaRnahmen zum
sicheren Backup der privaten Schliissel umgesetzt werden. Insbe-
sondere MUSSEN folgende Anforderungen eingehalten werden:

-Die Vorgaben aus 6.2.5 Transfer privater Schliissel in oder aus
kryptografischen Modulen MUSSEN eingehalten werden.

-Bestandteil des ISMS nach ISO 27001: Die technischen Mal3-
nahmen zum Backup privater Schliissel MUSSEN in der Auditierung
nach [ISO/IEC 27001] beriicksichtigt werden.

-Sichere Schliissel-Backups: Die Durchfiihrung von sicheren Ba-
ckups der privaten Schliissel MUSS nach den Vorgaben zur siche-
ren Handhabung und Lagerung von Schlisselmaterial durchge-
fiihrt werden.

-Durchfiihrung des Schliissel-Backups: Das Schliissel-Backup
MUSS wahrend der Schliisselzeremonie gemald dem Vier-Augen-
Prinzip unter Teilnahme des fiir den Schliissel verantwortlichen
Mitarbeiters durchgefiihrt werden. Automatisierte Prozesse zur

Die Sub-CA GWAdriga Smart Energy CA setzt die geforderten MaBnahmen zum
sicheren Backup der privaten Schliissel um:

- Die Vorgaben aus [SM-PKI-Policy]#6.2.5 zum Transfer privater Schliissel in
oder aus kryptografischen Modulen werden eingehalten, vgl. Abschnitt 6.2.5.

- Die technischen Malinahmen zum Backup privater Schliissel werden in der
Auditierung nach [ISO/IEC 27001] berlicksichtigt werden (Bestandteil des
ISMS nach ISO 27001).

- Sichere Backups der privaten Schliissel werden nach den Vorgaben zur siche-
ren Handhabung und Lagerung von Schliisselmaterial durchgefiihrt werden,
vgl. Abschnitt 6.1.5# Sichere Handhabung und Lagerung von Schliisselmaterial
(Sichere Schliissel-Backups).

- Das Schliissel-Backup wird wahrend der Schliisselzeremonie im Vier-Augen-
Prinzip unter Teilnahme zweier fiir den Schliissel verantwortlicher Mitarbeiter
(Keymanager) durchgefiihrt. (Durchfiihrung des Schliissel-Backups).

- Die Backup-Daten des 6ffentlichen Schliissels sind nach den Vorgaben zur
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Ubertragung der Schliissel auf ein weiteres HSM (z. B. fiir ein Cold-
Standby-Backup) DURFEN genutzt werden.

-Schliisselspeicherung: Es MUSS sichergestellt werden, dass die
Backup-Daten des offentlichen Schliissels nach den Vorgaben zur
sicheren Handhabung und Lagerung von Schliisselmaterial gespei-
chert werden.

-Zugriff auf Backup-Daten: Es MUSS sichergestellt werden, dass
nur vertrauenswiirdige Mitarbeiter Zugriff auf die Schliisselspei-
cher- und Backup-Daten haben.

sicheren Handhabung und Lagerung von Schliisselmaterial gespeichert, vgl.
Abschnitt 6.1.5 (Schliisselspeicherung).

- AusschlieBlich dafiir im Rollenkonzept autorisierte Personen (unter Einhal-
tung von Regelungen zur Sicherheitsiiberpriifung von Mitarbeitern) haben
Zugriff auf Schluisselspeicher- und Backup-Daten (Zugriff auf Backup-Daten).

6.2.3 Der private Schliissel KANN als Backup wie folgt exportiert werden:

-Verschliisselter Dateicontainer:

+Datenstruktur, die den geheimen Schliissel enthalt und mit einem
KEK (Key Encryption Key) verschliisselt ist (Fiir die Verschliisselung
sind jeweils die aktuellen Empfehlungen aus [TR-02102-1] einzu-
halten).

«Die Nutzung des Dateicontainers erfordert den Import in ein Kryp-
tografiemodul, das die Anforderungen aus Kapitel 6.2 erfiillt.

Der private Schliissel der Sub-CA GWAdriga Smart Energy CA wird als Backup
wie folgt exportiert:

- Verschliisselter Dateicontainer:

«Datenstruktur, die den geheimen Schliissel enthalt und mit einem KEK (Key
Encryption Key) - nachfolgend MasterBackupKey genannt - mit

e Krypt. Algorithmus AES,

e Schlussellange 256 Bit
verschlisselt ist (Flr die Verschliisselung ist hinsichtlich krypt. Algorithmus
und Schliissellange damit die aktuelle Empfehlung aus [TR-02102-1] eingehal-
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+Der Zugriff auf den verschliisselten Dateicontainer MUSS auf das
Betriebspersonal beschrankt sein.

+Die Wiederherstellung des Dateicontainers ist technisch aus-
schlieB8lich im 4-Augen-Prinzip moglich.

-Backup Kryptografiemodul:

«Der private Schliissel wird verschliisselt direkt in das Backup-
Kryptografiemodul transferiert (siehe Abschnitt 6.2.5).

«Der Zugang zum Backup-Kryprografiemodul MUSS auf das Be-
triebspersonal beschrankt sein.

ten).

«Flr den Import des Dateicontainers wird ein Kryptografiemodul verwendet,
das die Anforderungen aus [SM-PKI-Policy]#Kapitel 6.2 erfiillt, vgl. [HSM-
Nachweis].

+Der Zugriff auf den verschliisselten Dateicontainer ist im Rollenkonzept gere-
gelt und auf die Rolle des Keymanagers beschrankt.

+Die Wiederherstellung des Dateicontainers ist technisch ausschlief3lich im
Vier-Augen-Prinzip moglich

- Backup Kryptografiemodul:

«Der private Schliissel wird verschliisselt direkt in das Backup-
Kryptografiemodul transferiert (siehe Abschnitt 6.2.5).

«Der Zugang zum Backup-Kryptografiemodulim Rollenkonzept geregelt und
auf die Rolle des Keymanagers beschrankt

6.2.4.

Archivierung privater Schliissel

6.2.4

Es wird keine Archivierung gesperrter oder abgelaufener privater

Eine Archivierung gesperrter oder abgelaufener privater Schliissel der Sub-CA
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Schliissel durchgefiihrt. Diese privaten Schliissel MUSSEN unter GWAdriga Smart Energy CA wird nicht durchgefiihrt. Sobald ein Schliissel-
Beachtung der Einschrankungen aus Kapitel 6.2.9 zerstort werden. | Backup wg. Sperrung oder Giiltigkeitsende nicht mehr erforderlich ist, wird es
zerstort. Dies ist im [Loschkonzept] berlicksichtigt mit Einhaltung der Vorga-
ben aus Abschnitt 6.2.9.

6.2.5. Transfer privater Schliissel in oder aus kryptografischen Modulen

6.2.5 Der private Schliissel KANN zwischen kryptografischen Modulen Wenn der private Schliissel der GWAdriga Smart Energy CA zwischen Krypto-
transferiert werden. grafiemodulen transferiert wird, dann werden die nachfolgenden Bedingun-
gen eingehalten:

-Voraussetzung fiir den Transfer privater Schliissel ist, dass nur
Kryptografiemodule verwendet werden, welche die Anforderungen | - Es werden Kryptografiemodule verwendet, welche die Anforderungen aus

aus Abschnitt 6.2 erfillen. Abschnitt 6.2 an die BSI-Zertifizierung erfiillen.

-Der private Schliissel MUSS hierbei verschliisselt und integritdts- | - Der private Schliissel ist beim Transfer verschliisselt und integritdtsgesichert.
gesichert transferiert werden. Die Ver-/Entschliisselung MUSS in Die Ver-/Entschliisselung erfolgt in den Kryptografiemodulen, vgl. Abschnitt
den Kryptografiemodulen erfolgen. 6.2.4.

-Der KEK zur Ver-/Entschliisselung des privaten Schliissels MUSS - Der KEK, hier MasterBackup zur Ver-/Entschliisselung des privaten Schlis-
vertraulich und integritatsgesichert ausgetauscht werden. sels, wird vertraulich und integritatsgesichert ausgetauscht: Nach Import des

MBK von zwei verschiedenen SmartCards fiir zwei verschiedene Personen, die

_Bei der Durchfiihrung eines manuellen Transfers MUSS das Vier- die Rolle Keymanager innehaben, wird der MBK dauerhaft im HSM gespei-

chert.
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Augen-Prinzip eingehalten werden.

- Bei der Durchfiihrung eines manuellen Transfers wird das Vier-Augen-Prinzip
eingehalten.

6.2.6. Speicherung privater Schliissel in kryptografischen Modulen

6.2.6 Grundsatzlich MUSSEN die privaten Schliissel eines PKI- Alle privaten Schlissel der Sub-CA GWAdriga Smart Energy CA sind in einem
Teilnehmers auf einem Kryptografiemodul gespeichert werden. Kryptografiemodul gespeichert, einschlief3lich der TLS- Schliissel der Sub-CA.
«Die einzige Ausnahme bilden die client- und serverseitigen TLS-
Schliissel bei Sub-CA und Root-CA, die bei der Root-CA und den Verschiedene private Schliissel fiir die Rolle als Sub-CA werden vom Betreiber
Sub-CAs zur TLS-Authentisierung an der Web-Service-Schnittelle (z.B. als Eigenbetrieb und Fremdbetrieb) auf einem HSM in getrennten Sicher-
und am Verzeichnisdienst verwendet werden. Hier SOLLTE ein heitsdomaénen (Instanzentrennung, Trennung auf Anwendungsebene, logische
Kryptografiemodul eingesetzt werden. Trennung) gespeichert und verwaltet.
-Auf einem HSM DURFEN private Schliissel von PKI-Teilnehmern
derselben PKI-Rolle gespeichert werden (Bsp.: es diirfen mehrere
CA-Schliissel auf demselben HSM gespeichert werden). Diese
MUSSEN aber in getrennten Sicherheitsdoménen (Trennung auf
Anwendungsebene) verwaltet werden. Entsprechend MUSSEN
diese im HSM logisch getrennt sein.

6.2.6 -Auf einem HSM DURFEN KEINE privaten Schliissel von verschie- Da GWAdriga Smart Energy CA ausschlieBlich die Rolle als Sub-CA ausiibt,
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denen PKI-Rollen gespeichert werden. Es darf entsprechend keine
Vermischung von Schliisseln von unterschiedlichen PKI-Rollen auf
einem HSM erfolgen (Bsp.: es diirfen keine CA- und GWA-Schliissel
auf demselben HSM gespeichert werden).

-Die privaten Schliissel der PKI-Teilnehmer aus einer Testumge-
bung MUSSEN von der Produktivumgebung getrennt werden.

liegen keine privaten Schliissel fiir andere Rollen vor.

Private Schliissel zur Teilnahme der GWAdriga Smart Energy CA an der Test-
PKI flir die Rolle als Sub-CA werden auf einem Testbetriebs-HSM gespeichert
und verwaltet.

6.2.7. Aktivierung privater Schliissel

6.2.7 Die Aktivierung eines Schliissels in einem Kryptografiemodul er- Die Aktivierung eines Schliissels der Sub-CA GWAdriga Smart Energy CAin
fordert die Einhaltung des Vier-Augen-Prinzips. einem Kryptografiemodul wird im Vier-Augen-Prinzip durchgefiihrt.

6.2.8. Deaktivierung privater Schliissel

6.2.8 Im deaktivierten Zustand der Schliissel DURFEN diese NICHT ge- Deaktivierte Schliissel (das sind nicht aktive/nicht konfigurierte CA-Schliissel)

nutzt werden konnen.

der Sub-CA GWAdriga Smart Energy CA werden nicht genutzt. Deaktivierte
Schliissel sind:

1. ein fiir die zukiinftige Nutzung vorgesehener Schliissel, der erst ab einem
bestimmten zukiinftigen Datum verwendet werden soll,

2. ein Schliissel, der nicht mehr verwendet wird, da er durch einen Nachfolge-
schliissel ersetzt wurde;

3. ein aus anderen Griinden fiir einen bestimmten Zeitraum nicht verwendeter
Schlissel.

CP GWAdriga Smart Energy CA

Vertraulichkeitsstufe: 6ffentlich

Dokumentenverantwortlich: GF GWADRIGA

Status: Freigegeben

Version: 1.1.2

Seite 99 von 119

Gultig ab 04.09.2023




6.2.9. Zerstorung privater Schliissel

GWAdriga

6.2.9

Die privaten Schliissel eines CA-Betreibers MUSSEN in folgenden
Fallen sicher und unwiederherstellbar zerstort werden:

-Der Gilltigkeitszeitraum des CA-Schliissels ist abgelaufen

-Der Schliissel der CA wurde gesperrt.

Die Backups der Schliissel MUSSEN ebenfalls beriicksichtigt wer-
den.

Die Zerstorung der privaten Schliissel MUSS durch einen sicheren
Lésch-Mechanismus im Kryptografiemodul (falls vorhanden) oder

durch die unwiederherstellbare mechanische Zerstérung erfolgen.

Fur diesen Prozess gelten die Anforderungen aus [KeyLifecSec].

Die ENC-Schliissel sind von dieser Anforderung ausgenommen.
Diese diirfen nur noch fiir die Entschliisselung abgelegter Daten
genutzt werden, mit dem Ziel einer Umschliisselung auf den aktu-
ellen ENC-Schlissel. Sollte der ENC-Schliissel nicht mehr zur Um-
schliisselung erforderlich sein, MUSS dieser zerstort werden.

Die privaten Schlissel der Sub-CA GWAdriga Smart Energy CA werden in fol-
genden Fallen sicher und unwiederherstellbar zerstort:

- Der Giiltigkeitszeitraum des CA-Schliissels ist abgelaufen.

- Der Schliissel der CA wurde gesperrt.

Die Backups der Schliissel werden ebenfalls berlicksichtigt, vgl. 6.2.4.

Die Zerstorung von ENC-Schlisseln entfallt: Private Schliissel fiir ENC-
Zertifikate fallen in der GWAdriga Smart Energy CA nicht an. ENC-Zertifikate
kommen fiir Endnutzer als eines der Zertifikate eines Tripels vor. Aber: die
privaten Schliissel zu allen ENC-Zertifikaten verbleiben beim Zertifikatsinha-
ber, der Inhaber schickt lediglich einen Antrag, der mit dem privaten Schliissel
signiert wurde.
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6.2.10. Beurteilung kryptografischer Module

GWAdriga

6.2.10 | Die Sicherheitsanforderungen an Kryptografiemodule zum Schutz | Die Sicherheitsanforderungen an Kryptografiemodule zum Schutz der priva-
der privaten Schliissel zu den Zertifikaten der SM-PKI werden in ten Schliissel zu den Zertifikaten sind in [SM-PKI-Policy]#Kapitel 6.2 definiert
Kapitel 6.2 definiert. und werden von der vorliegenden Sub-CA GWAdriga Smart Energy CA einge-

halten, vgl. Abschnitt 6.2.

6.2.10 | Geltungsbereich: Innerhalb der PKI kdnnen verschiedene Pro- Die vorliegende Sub-CA GWAdriga Smart Energy CA setzt ausschlieRlich Hard-
duktklassen von Kryptografiemodulen eingesetzt werden, z.B. ware-Sicherheitsmodule (HSM) ein.
Hardware-Sicherheitsmodule (HSM), Chipkarten und Secure Ele-
ments (vgl. Kategorien der Schutzprofile in [KeyLifecSec]).

6.2.10 | Sicherheitsanforderungen: Um ein Kryptografiemodul in der SM- | Sicherheitsanforderungen/Ubergangsregelung: Die Sub-CA GWAdriga
PKI einsetzen zu kénnen, MUSS dieses konform zu den Anforde- Smart Energy CA setzt fiir den Wirkbetrieb Krytomodule ein, die die Anforde-
rungen an Kryptografiemodule aus [KeyLifecSec] - Security Level rungen der Ubergangsregelung erfiillen. Die Anforderungen der [SM-PKI-
21 sein. Hinsichtlich der Anforderungen an den Zufallsgenerator Policy] hinsichtlich des Key-Lifecycle im ISMS, vgl. Sicherheitskonzept
des Kryptografiemodules gelten die Anforderung aus [TR-03116-3]. | [Betr_Siko], beriicksichtigt.
Erganzend zu [KeyLifecSec] KANN fiir GWA, GWH und EMT auch ein

! Informativ: Derzeit erstellt das BSI basierend auf BSI-CC-PP-0077 und zugehoriger TR ein adaptiertes PP fiir den serverseitigen Einsatz des Sicherheitsmoduls, welches auf dem Sicherheitsniveau

Security Level 2 in die CP aufgenommen werden soll.
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Kryptografiemodul eingesetzt werden, das nach BSI-CC-PP-0095 Flir den Testbetrieb werden Krytomodule eingesetzt, die den Anforderungen
zertifiziert ist. der [SM-PKI-Policy] zum Testbetrieb geniigen.

Ubergangsregelung: Die fiir ein Kryptografiemodul in Security
Level 2 geforderte Zertifizierung KANN bis auf Widerruf alternativ
durch den Nachweis der in der [SM-PKI-Policy] in Tabelle 11 bzw.
12 aufgefiihrten Anforderungen erfiillt werden.

Bzgl. der Anforderungen wird insbesondere zwischen einer zertifi-
zierten und einer nicht zertifizierten Einsatzumgebung unterschie-
den.

Bei einer zertifizieren Einsatzumgebung MUSSEN die Anforderun-
gen aus der SM-PKI Policy speziell hinsichtlich des Key-Lifecycle im
ISMS beriicksichtigt werden.

6.3. Andere Aspekte des Managements von Schliisselpaaren

6.3.1. Archivierung offentlicher Schliissel

6.3.1 Die Zertifikate eines Teilnehmers der SM-PKI MUSSEN inklusive der | Die Zertifikate der Teilnehmer der Sub-CA GWAdriga Smart Energy CA werden
Statusdaten archiviert werden (siehe Anhang B der [SM-PKI- inklusive der Statusdaten archiviert fiir die Archivierungszeit gemaf [SM-PKI-
Policy]). Policyl#Anhang B:

-Zertifikate der Sub-CA:

Zertifikatslaufzeit + 10 %2 Jahre
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-Zertifikate durch Sub-CA GWAdriga Smart Energy CA ausgestellt fiir EMT,
GWA, GHW, SMGW:

Zertifikatslaufzeit + 2 12 Jahre

6.3.2. Giiltigkeitszeitraum von Zertifikaten und Schliisselpaaren

6.3.2 Der Gliltigkeitszeitraum von Zertifikaten und Schliisseln wird in Als Giiltigkeitszeitraum fiir Sub-CA-Zertifikate gemal} [TR-03109-4]#Tabelle 11
[TR-03109-4] definiert. in Abschnitt 3.2 sind 5 Jahre vorgesehen. Gemaf} [SM-PKI-Policy]#6.3.2 wird
Unabhéngig vom Giiltigkeitszeitraum MUSSEN die folgenden Zerti- | der Sub-CA-Schlisselwechsel im Intervall von 2 Jahren durchgefiihrt. Dement-
fikate spatestens in dem hierzu angegebenen Intervall gewechselt sprechend wird rechtzeitig (mindestens 3 Tage, in der Regel 2 Wochen) vor
werden: Erreichen der Intervallgrenze ein neuer CA-Schlissel flir GWAdriga Smart

Instanz: 7ertifikat: Energy CA generiert, ein Zertifikatsrequest erzeugt und zur Zertifizierung an
Sub-CA C(Sub-CA) die Root-CA eingereicht.

6.3.2 Sobald eine CA Uiber ein neues Zertifikat verfiigt, MUSS dieses zum | Sobald zum eingereichten Request das neue GWAdriga Smart Energy CA Zerti-
Ausstellen neuer Zertifikate und der zugehdrigen Sperrlisten ver- fikat eintrifft, wird auf dem HSM ein Schliisselwechsel durchgefiihrt und das
wendet werden. neue Zertifikat zum Ausstellen neuer Zertifikate und der zugehorigen Sperrlis-

ten verwendet.

6.4. Aktivierungsdaten

6.4 Die Aktivierungsdaten fiir die Kryptografiemodule MUSSEN sicher | Die Aktivierungsdaten (Admin-SmartCards) fiir die Verwaltung der Kryptogra-

aufbewahrt werden.

fiemodule (als HSM-Administrator) werden sicher aufbewahrt.
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6.5. Sicherheitsanforderungen fiir die Rechneranlagen
6.5 Nachfolgend werden die Anforderung an die Rechneranlagen defi- | Die fiir die Sub-CA eingesetzte IT-Infrastruktur erfillt die in [SM-PKI-

niert, die von den jeweiligen PKI-Teilnehmern umgesetzt werden
MUSSEN:

-... Sub-CA ...: Netzwerkkontrolle: Es MUSSEN entsprechende
MalRnahmen umgesetzt werden, um das interne Netzwerk vom
externen zu trennen und vor unbefugtem Zugriff zu schiitzen.

-...Sub-CA ...: Intrusion Detection Systeme (IDS): Der Einsatz
von Intrusion-Detection-Systemen (IDS) im gesicherten Netzseg-
ment MUSS beriicksichtigt werden. Die Log-Dateien des IDS MUS-
SEN regelmaRig kontrolliert werden.

-...Sub-CA ...: Die CA-Server, die zur Erstellung von Zertifikaten
verwendet werden, MUSSEN gehartet werden. Dies umfasst die
Konfiguration und Einstellung der verwendeten Hardware- und
Software-Komponenten.

-... Sub-CA: System-Konfiguration: Die Konfigurationsoptionen

und -einstellungen DURFEN nur die minimal bendtigten Funktio-

Policy]#6.5 geforderten Anforderungen:

- Es sind Mallnahmen umgesetzt, um das interne Netzwerk vom externen zu
trennen und vor unbefugtem Zugriff zu schiitzen (Netzwerkkontrolle).

- Es wird ein Intrusion Detection and Prevention System IDS/IPS eingesetzt.
Die dabei aufkommenden Events werden regelmaRig kontrolliert. (Intrusion
Detection System (IDS)).

- Die CA-Server, die zur Erstellung von Zertifikaten verwendet werden, sind
gehartet. Dies umfasst die Konfiguration und Einstellung der verwendeten
Hardware- und Software-Komponenten.

- Die Konfigurationsoptionen und -einstellungen enthalten nur die minimal
bendtigten Funktionalitaten fiir den CA-Betrieb (System-Konfiguration).

- Die Netzwerke, in denen sich die CA-Server befinden, sind durch geeignete
MalRnahmen geschiitzt (Netzwerk-Separierung).
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nalitaten fiir den CA Betrieb enthalten.
Software-Updates werden bei sicherheitsrelevanten Anderungen schnellst-
~... Sub-CA: Netzwerk-Separierung: Die Netzwerke, in denen sich | Moglich eingespielt, andere Updates werden regelmaRig aktualisiert (Soft-

die CA-Server befinden, MUSSEN durch geeignete MaRnahmen ware-Updates).
geschiitzt werden.

- Log-Dateien und Audit-Trails werden regelmalig gepriift, und automatisierte

—Alle PKI-Teilnehmer: Software-Updates: Software-Updates Benachrichtigungen weisen auf Abweichung vom vorgesehenen Betrieb hin.
MUSSEN bei sicherheitsrelevanten Anderungen schnellstméglich Es wird ein Icinga Monitoring System in Verbindung mit einer Mailing Notifica-
eingespielt werden, andere Updates SOLLTEN regelmaRig aktuali- | tion betrieben (Logging und Audit-Trails).

siert werden.
- Die Dateien der Audit-Trails werden nicht auf dem CA-Server, der fiir die Ver-
~... Sub-CA: Vertraulichkeit und Integritit: Die CA MUSS sensiti- | Waltung von Zertifikaten verwendet wird, gespeichert. Einige Log-Dateien

ve Daten vor unbefugtem Zugriff oder Veranderung schiitzen. werden auf dem CA-Server, der fiir die Verwaltung von Zertifikaten verwendet
wird, voriibergehend gespeichert und von dort regelmaRig gesichert (Spei-

cherort von Log-Dateien).
—... Sub-CA: Logging und Audit-Trails: Log

-Dateien und Audit-Trails MUSSEN regelméaRig gepriift werden, und
automatisierte Benachrichtigungen MUSSEN auf Abweichungvom | - Die IT-Systeme verfligen Uiber eine angemessene Benutzerverwaltung.
vorgesehenen Betrieb hinweisen.
- Die CA begrenzt den Zugriff auf die bendtigten Systemfunktionen und Hilfs-

-... Sub-CA: Speicherort von Log-Dateien: Die Dateien der Audit- programme (Systemfunktionen).

Trails SOLLEN NICHT auf dem CA-Server, der fiir die Verwaltung
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von Zertifikaten verwendet wird, gespeichert werden. Der Spei- - Die Integritat der System-Komponenten und Informationen ist gegen Viren,
cherort fiir Log-Dateien KANN temporar der CA-Server sein. Die Schadsoftware sowie nicht zugelassene Programme geschiitzt (Schutz vor
Log-Dateien MUSSEN dann regelmé&Rig auf einen anderen Spei- Schadsoftware).

cherort ausgelagert werden.

—Alle PKI-Teilnehmer: Das System MUSS Uiber eine angemessene
Benutzerverwaltung verfiigen.

—... Sub-CA: Systemfunktionen: Die CA MUSS den Zugriff auf die
bendtigten Systemfunktionen und Hilfsprogramme begrenzen.

-Alle PKI-Teilnehmer: Schutz vor Schadsoftware: Die Integritat
der System-Komponenten und Informationen MUSS gegen Viren,
Schadsoftware sowie nicht zugelassene Programme geschiitzt
werden.

6.6. Zeitstempel

6.6 Keine N/A

6.7. Validierungsmodell

6.7 Die Anforderungen an die Zertifikatsvalidierung werden in der [TR- | Die GWAdriga Smart Energy CA validiert Zertifikatsrequests nach denin [TR-
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03109-4] spezifiziert.

03109-4]#3.2.1 spezifizierten Anforderungen an die V:alidierung.
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7. Profile fiir Zertifikate und Sperrlisten
Die Profile fir

e Zertifikate,

o Zertifikatsrequests,

e Sperrlisten sowie

e das Sperrmanagement
sind in [TR-03109-4] spezifiziert.

Das Namensschema zu den Zertifikaten ist in Anhang A der [SM-PKI-Policy] definiert und im Abschnitt
3.1 dieses Dokuments fiir GWAdriga Smart Energy CA spezifiziert worden.

8. Uberpriifung und andere Bewertungen

8.1. Inhalte, Haufigkeit und Methodik

8.1.1. Testbetrieb
Die vorliegende Sub-CA GWAdriga Smart Energy CA stellt eine Testumgebung zur Verfligung, vgl. An-
hang Testbetrieb, in welcher Testaufgaben zum Test der Funktionalitaten der PKI-Infrastruktur und -

Prozesse durchlaufen werden miissen:

e Die Sub-CAselbst:
um ihre Testaufgaben in Richtung Root-CA zu erfiillen, vgl. Abschnitt 8.1.1.1, und

e ihre antragstellenden PKI-Teilnehmer GWA, EMT und GWH:
um Testaufgaben im Zusammenwirken mit der Sub-CA GWAdriga Smart Energy CA zu erfiillen,
vgl. Abschnitt 8.1.1.2.

8.1.1.1. Testbetrieb der Sub-CA
Zur vorliegenden Sub-CA GWAdriga Smart Energy CA sind alle Nachweise gegeniiber der Root-CA aus
dem Testbetrieb erfiillt:

e Nachweis der vollstandigen und korrekten Funktion der Zertifikatsantragstellung und Zertifi-
katsannahme.

Basis: Webservice-Schnittstelle

Die flir den Testbetrieb genutzte Testumgebung steht zur Verfligung, um mit dem Antragsteller den
Test der Funktionalitaten ihrer PKI-Infrastruktur und —Prozesse durchzufiihren. Dieser Test muss nach-

gewiesen werden, um Teilnehmer der Wirk-PKI werden zu kénnen (siehe 3.2).

8.1.1.2. Testbetrieb der Endnutzer-Zertifikate
Zur Teilnahme von GWA und GWH am Testbetrieb der Sub-CA GWAdriga Smart Energy CA wird gepriift:
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e vollstandige und korrekte Funktion der Zertifikatsantragstellung und Zertifikatsannahme

Basis: S/MIME-Kommunikation fiir initiale Requests und Zertifikate sowie Webservice-
Schnittstelle fiir Folgerequests und -zertifikate mit den einzelnen Priifpunkten:

o Erfolgreiche Registrierung flir den Testbetrieb,

o Sichere E-Mail Kommunikation (S/MIME),

o Erstellunginitialer Requests des GWA bzw. GWH und Annahme der Zertifikate,

o Nutzung des Webservice der Sub-CA (fiir Beantragung von SMGW-W-Zertifikatstripel
und -Folgezertifikate durch den GWA bzw. fiir Beantragung von SMGW-G-
Zertifikatstripel durch den GWH),

o Nutzung des Webservice der Sub-CA (GWA- bzw. GWH-Folgezertifikat) oder Beantra-
gung eines Folgezertifikats per S/MIME,

o Erfolgreiche Sperrung eines Zertifikates des GWA bzw. GWH oder eines SMGW-
Zertifikats, das vom GWA bzw. GWH verwaltet wird

Zur Teilnahme von EMT am Testbetrieb der Sub-CA GWAdriga Smart Energy CA wird gepriift:

e Konformitat der Zertifikatsrequests mit den einzelnen Priifpunkten:
o Erfolgreiche Registrierung fiir den Testbetrieb
o Sichere E-Mail Kommunikation
o Erstellunginitialer Requests des EMT und Annahme der Zertifikate
o Nutzung des Webservice der Sub-CA (EMT-Folgezertifikate) oder Beantragung eines
Folgezertifikats per S/MIME,
o Erfolgreiche Sperrung eines EMT-Zertifikates

Nach erfolgreicher Teilnahme wird dem Antragsteller eine verschliisselte und signierte E-Mail zugesen-
det.

8.1.2. Beantragung Teilnahme an SM-PKI

8.1.2.1. Teilnahme als Sub-CA
Die Beantragung zur Teilnahme der vorliegenden Sub-CA GWAdriga Smart Energy CA bei der Root-CA ist
erfolgt.

Vorausgegangen ist die Priifung der Anforderungen an eine Sub-CA:

e IS0 27001-Zertifizierung nativ der Sub-CA Services des Sub-CA-Betreibers
(gepruft durch einen zertifizierten ISO 27001 Lead Auditor,
Nachweis: Zertifikat)

e Zertifizierung nach [TR-03145-1] der Sub-CA Services des Sub-CA-Betreibers
(gepruft durch einen zertifizierten [TR-03145-1] Auditor,
Nachweis: Zertifikat)

e Erfolgreiche Tests
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(geprift durch Priifer der Root-CA,
Nachweis: Signierte E-Mail der Root-CA iiber erfolgreiche Tests mit der Test-Sub-CA der
GWAdriga Smart Energy CA)

8.1.2.2. Teilnahme als GWH, GWA, EMT
Die vorliegende Sub-CA GWAdriga Smart Energy CA ermdglicht nach erfolgreichem Testbetrieb GWH,
GWA und EMT die Teilnahme an der SM-PKI, vgl. Abschnitt 8.1.1.2.

Zur Beantragung sind erforderlich:

e Fir GWH:

o DieAntragsunterlagen wie ausgefiihrt in Abschnitt 3.2.2.3,

o Die erforderliche Zertifizierung gemaf [SM-PKI-Policy]#Abschnitt 5.1.1 als PKI-
Teilnehmer GWH: Ein Gateway-Hersteller bendtigt ein Common-Criteria-Zertifikat auf
Basis von [BSI-CC-PP-0073] fiir sein Produkt SMGW, um die Sicherheit seiner Produkti-
onsumgebung nachzuweisen.

o Darliber hinaus: Das im Common-Criteria-Zertifikat benannte SMGW des GWH muss
gemald [TR-03109-1] zertifiziert sein.

e Fir GWA:

o DieAntragsunterlagen wie ausgefiihrt in Abschnitt 3.2.2.2,

o Die erforderliche Zertifizierung gemaf [SM-PKI-Policy]#Abschnitt 5.1.1 als PKI-
Teilnehmer GWA: Ein GWA MUSS alle Anforderungen gemaf} [TR-03109-6] erfiillen und
das entsprechende Zertifikat nachweisen: Der Nachweis wird durch einen Auditbericht
gemald ISO 27001-Zertifizierung auf Basis von IT-Grundschutz oder eine Zertifizierung
nach ISO/IEC 27001 erbracht, der das Auditierungsschema gemaR [TR-03109-6] einhalt.

e FUrEMT:

o DieAntragsunterlagen wie ausgefiihrt in Abschnitt 3.2.2.1,

o Dieerforderliche Zertifizierung gemal [SM-PKI-Policy]#Abschnitt 5.1.1 als PKI-
Teilnehmer EMT: Ein passiver EMT MUSS ein Sicherheitskonzept erstellen und umset-
zen,, in dem die Anforderungen aus der [SM-PKI-Policy] bertlicksichtigt werden. Ein ak-
tiver EMT (siehe Abschnitt 1.3.3) MUSS eine ISO 27001-Zertifizierung vorweisen bzw.

nachweisen, dass ein nach ISO 27001 zertifizierter Dritter die Leistung flir ihn erbringt.

8.1.3. Wirkbetrieb

Die vorausgesetzten Nachweise/Zertifizierungen der GWAdriga Smart Energy CA werden im Wirkbetrieb
auf Basis der Priif-/Zertifizierungsschemas aufrechterhalten. Daflir werden Audits und Re-
Zertifizierungen des Sub-CA-Betreibers regelmafig durchgefiihrt. Die Mitteilung an die Root-CA {iber die

Ergebnisse der Uberwachungsmalnahmen erfolgt wie in Abschnitt 3.2.7 beschrieben.
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Ein autorisierter Ansprechpartner der GWAdriga Smart Energy CA teilt einem Ansprechpartner der Root-

CA per S/MIME-Kommunikation jede Anderung des vorliegenden Dokuments mit.

8.2. Reaktionen auf identifizierte Vorfalle
Zu Reaktionen auf identifizierte Vorfalle vergleiche Abschnitt 5.2.10.

9. Sonstige finanzielle und rechtliche Regelungen

9.1. Preise

Preise fiir Sub-CA-Dienstleistungen werden auf Anfrage mitgeteilt.

9.2. Finanzielle Zustdndigkeiten

Als Betreiber von Sub-CA-Instanzen sind wir finanziell eigenstéandig und unabhangig.

10. Glossar, Abkiirzungen etc.

10.1. Glossar

Begriff Erldauterung
(Ggdf. alternativer
Begriff)

Aktiver EMT Ein aktiver EMT nutzt ein SMGW, um (iber dieses nachgelagerte Gerat (Con-
trollable Local Systems, CLS) anzusprechen. Die entsprechenden Anwen-
dungsfalle zur Steuerung von CLS an der HAN-Schnittstelle durch einen EMT
sind in der [TR-03109-1] definiert.

Ansprechpartner Ansprechpartner sind die Vertreter des Zertifikatsnehmers, siehe Vertreter.

Antragsteller Antragsteller sind die Zertifikatsnehmer / Teilnehmer, die ein Zertifikat bean-
tragen und fiir die noch kein Zertifikat ausgestellt wurde.

Dienstleister Dienstleister konnen als Auftragnehmer Zertifikatsnehmer fiir eine andere
Organisation sein.

EMT Ein externer Marktteilnehmer (EMT) erhalt von einer Sub-CA der SM-PKI Zerti-
fikate, mit denen er insbesondere mit den SMGWs sicher kommunizieren
kann. Uberdies kann der Datenaustausch mit den anderen Teilnehmern der
SM-PKI (z. B. einem GWA) abgesichert werden.

Endnutzer GWA oder GWH oder EMT oder SMGW
GWA Ein Gateway-Administrator ist fiir die Verwaltung der ihm zugeordneten
SMGWSs verantwortlich. Die Aufgaben und Anforderungen an den GWA sind in

[TR-03109-6] definiert.
Ein Gateway-Administrator (GWA) erhalt von einer Sub-CA Zertifikate, mit
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Begriff
(Gdf. alternativer
Begriff)

GWH

SMGW

Teilnehmer
(Participant)
Transport Layer Secu-
rity

Vertreter

Zertifikatsinhaber
(Subscriber)

Zertifikatsnehmer

10.2. Abkiirzungen

GWAdriga

Erlduterung

denen er

- die Beantragung und Verwaltung der Wirkzertifikate der
SMGWSs durchfiihren,
- die Administration der SMGWs durchfiihren und
- den Datenaustausch mit den anderen Teilnehmern der SM-
PKI (z. B. EMT) absichern kann.
Ein Hersteller von Gateway-Komponenten erhalt von einer Sub-CA der SM-PKI
Zertifikate, mit denen er insbesondere die Prozesse zur Beantragung und Ver-
waltung von Giitesiegelzertifikaten fiir SMGWs durchfiihren kann.

Ein Smart Meter Gateway ist die zentrale Kommunikationseinheit des intelli-
genten Messsystems. Smart Meter Gateways sorgen fiir die sichere und ver-
schliisselte Kommunikation der einzelnen Bausteine im Energiesystem und
werden dafiir vom BSI zertifiziert. Sie sind in der Lage, nicht nur Stromzahler,
sondern liber gesonderte Schnittstellen auch Erzeugungs- und Verbrauchsan-
lagen wie Solaranlagen, Elektromobile, Stromspeicherheizungen und Warme-
pumpen in das intelligente Energienetz zu integrieren.

Quelle : http://www.bmwi-
energiewende.de/EWD/Redaktion/Newsletter/2015/16/Meldung/smart-
meter.html

Nutzer der Zertifikate (diejenigen, die diesen vertrauen).

Protokoll zur Verschliisselung von Dateniibertragungen im Internet

Vertreter sind stets natiirliche Personen, die autorisiert sind eine Organisation,
die als Zertifikatsnehmer auftritt, zu vertreten. Vertreter besitzen ein perso-
nenbezogenes S/MIME-Zertifikat fiir den verschliisselten E-Mail-Austausch.

Der Inhaber eines Zertifikates. Dies konnen Services, Personen, Server, Router
oder dhnliche sein. In der vorliegenden Policy sind dies Organisationen oder
technische Gerate.

Teilnehmer (Subscriber)

APC Arbeitsplatzrechner
ASP Ansprechpartner
CA Certification Authority
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cC
CENC
CLS
CP
CPS
CRL
CSIG
CTLS
DRG
EMT
ENC
ENu
GWA
GWH
HAN
HSM
HTTP
HTTPS

ISMS
1SO
KEK
KM
LDAP
LDAPS
MBK
NTG
OCSP
oID
PIN
PKI
PP

GWAdriga

Begriff

Common Criteria

Certificate for Encryption / Verschliisselungszertifikat
Controllable Local Systems

Certificate Policy

Certificate Practices Statement

Certificate Revocation List / Zertifikatssperrliste
Certificate for Signature /Signaturzertifikat
Certificate for TLS / TLS-Zertifikat

Deterministic RNG / Funktionsklasse fiir Zufallszahlengeneratoren
Externer Marktteilnehmer

Encryption / Verschliisselung

Endnutzer

Gateway-Administrator

Gateway-Hersteller

Home Area Network

Hardware Security Module

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Identifier

Information Security Management System
International Organization for Standardization
Key Encryption Key

Krypto-Modul

Lightweight Directory Access Protocol

LDAP over SSL

Master Backup Key

Non-physical TRNG / Funktionsklasse fiir Zufallsgeneratoren
Online Certificate Status Protocol

Object Identifier

Personal Identifikation Number

Public Key Infrastructure

Protection Profile
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PTG
QA

RA
RNG
RG
SHA
SSL
SMGW
SM-PKI
TRNG
TLS
TS

URI
URL

GWAdriga

Begriff

Physical TRNG / Funktionsklasse fiir Zufallsgeneratoren
Quality Assurance

Registration Authority

Random Number Generator
Registrator

Secure Hash Algorithm

Secure Sockets Layer

Smart Meter Gateway

Smart Metering PKI

True Random Number Generator
Transport Layer Security
Teilnehmerservice

Uniform Resource Identifier

Uniform Resource Locator

10.3. Mitgeltende Dokumente

[CPS]

Betr_NotfK]
Betr_Prot]
Betr_RegPruef]

Betr_Siko]
Auditbericht]

Be-
triebskonzepte]

[BSI CC-PP-0045]

[
[
[
[Betr_Roko]
[
[
[

[BSI-CC-PP-0073]

Certification Practice Statement der GWAdriga Smart Energy CA,
ist implizit im SM-GWAdriga Policy enthalten

Anhang 4 - Notfallkonzept des Betreibers

Anhang 7 zu [Betr_Siko] - Protokollierungskonzept des Betreibers
Anhang 5 zu [Betr_Siko] - RegelmaRige Priifungen des Betreibers
Rollenkonzept des Betreibers

Sicherheitskonzept des Betreibers

Auditbericht TR03109-Konformitat des Sub-CA-Betreibers
Betriebskonzepte GWAdriga Smart Energy CA

Protection Profile Cryptografic Modules, Security Level "Enhanced", Version 1.01,
2008

Protection Profile for the Gateway of a Smart Metering System (Smart Meter Gate-
way PP) - Schutzprofil fiir die Kommunikationseinheit eines intelligenten Mess-
systems flir Stoff- und Energiemengen - SMGW-PP - Version 1.3, 31 March 2014
(Final Release) - Certification-1D: BSI-CC-PP-0073

CP GWAdriga Smart Energy CA

Dokumentenverantwortlich: GF GWADRIGA

Version: 1.1.2

Seite 114 von 119




BSI-CC-PP-0077
[BSI-CC-PP-0095]

[DIN 43863-5]
[HSM-HB]
[KeyLifeSec]
[Loschkonzept]
[MsbG]
[RFC-5280]

[RFC-5480]

[Secure-CA]

[SM-PKI-Policy]
[TR-02102-1]

[TR-03109-1]

[TR-03109-3]
[TR-03109-4]
[TR-03109-6]
[TR-03116-3]
[TR-03116-4]

[TR-03145-1]

GWAdriga

BSI: Protection Profile for the Security Module of a Smart Meter Gateway (Security
Module PP)

BSI: Protection Profile for the Security Module of a Smart Meter Mini-HSM (Mini-
HSM Security Module PP), Version 1.0, 2017

Herstellerlibergreifende Identifikationsnummer fiir Messgerate
HSM-Handbuch Schliisselzeremonie

BSI: Key Lifecycle Security Requirements Version 1.0.2

Analyse Loschkonzept Trustcenter

Messstellenbetriebsgesetz

IETF RFC 5280, D. Cooper, S. Santesson, S. Farrell, S. Boyen, R. Housley, W. Polk,
Internet X.509 Public Key Infrastructures - Certificates and Certificate Revocation
List (CRL) Profiles, 2008

IETF RFC 5480, S. Turner, R. Housley, T. Polk, Elliptic Curve Cryptography Subject
Public Key Information
https://www.bsi.bund.de/SharedDocs/Zertifikate_TR/Secure_CA/BSI-K-TR-0402-
2020.html

Datum: 26.10.2020
Certificate Policy der Smart Metering-PKI, Version 1.1.2, 25.01.2023

BSI TR-02102-1, Kryptographische Verfahren: Empfehlungen und Schliissellangen,
Version: 2023-01, Stand: 09. Januar 2023

Technische Richtlinie BSI TR-03109-1: Anforderungen an die Interoperabilitat der
Kommunikationseinheit eines intelligenten Messsystems - Version: 1.1, Datum:
2021-09-17

Technische Richtlinie BSI TR-03109-3: Kryptographische Vorgaben fiir die Infra-
struktur von intelligenten Messsystemen - Version: 1.1, 17.04.2014

Technische Richtlinie BSI TR-03109-4: Smart Metering PKI - Public Key Infrastruktur
fir Smart Meter Gateways, Version 1.2.1,09.08.2017

BSI TR-03109-6: Smart Meter Gateway Administration,
Version 1.0, Datum 26.11.2015

BSI TR-03116-3, , Kryptographische Vorgaben fiir Projekte der Bundesregierung,
Teil 3: Intelligente Messsysteme, Stand 2023, Datum: 6. Dezember 2022

BSI TR-03116-4: Kryptographische Vorgaben fiir Projekte der Bundesregierung, Teil
4: Kommunikationsverfahren in Anwendungen, 2022, Datum: 24. Januar 2022

BSI TR-03145-1 Secure CA operation, Part 1, Generic requirements for Trust Cen-
ters instantiating as Certification Authority (CA) in a Public-Key Infrastructure (PKI)
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Referenz

[HSM-Nachweis] Nachweis zum HSM fiir den Einsatz in der Smart-Metering-PKI durch eine durch das
BSI flir Common Criteria-Evaluierungen akkreditierte Priifstelle. Details daraus:

with security level 'high', Version 1.1, Datum: 27.03.2017

-sicherer Zufallszahlengenerators der folgenden Klasse:
--DRG.4,
-Tamper-Schutz gegen Attack Potential "moderate" und ,,high“;
-Seitenkanalresistenz gegen Attack Potential "moderate" und ,high“.
Datum: 8.07.2016

[Zertifikat] ISO/IEC 27001 Multisite-Zertifikat
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Anhang Testbetrieb

GWAdriga

Dieser Anhang beschreibt, wie GWAdriga Smart Energy CA die Anforderungen der libergeordneten Policy an die Teilnahme in der Test-PKI umsetzt:

C.1 Test-PKI Sicherheitsanforderungen

Als Teilnehmer der SM-Test-PKI generiert, speichert und nutzt GWAdriga
Smart Energy CA seine Sub-CA-Schliissel in Kryptografiemodulen.

Das in der SM-Test-PKI eingesetzte Kryptografiemodul ist konform zu den
Anforderungen an Kryptografiemodule aus [KeyLifeSec] - Security Level 1:

e Der Zugriff auf die Kryptografiemodule ist durch eine Zwei-
Faktorautorisierung geschiitzt, vgl. [Betr_Siko]. Zudem wird auch im
Testbetrieb das Vier-Augen-Prinzip nach [Betr_Roko] angewendet.

e Die Anzahl von berechtigten Personen, die auf die Kryptografiemodule
zugreifen, ist durch das Rollenkonzept [Betr_Roko] eingeschrankt und
auf das notwendige Mal} reduziert.

e Durch die 0.a. MaBnahmen sind die privaten Schliissel vor unautori-
siertem Zugriff und Kompromittierung geschiitzt.

e Die Zufallszahlengenerierung wird vom eingesetzten Kryptografiemo-
dul wie gefordert mit DRG.4 oder PTG.3 gemaf? [AIS 20/31] oder [TR-
02102] umgesetzt.

C.2.1 Test-PKl ...Sub-CA Anforderungen - Allgemein

Der Betrieb der GWAdriga Smart Energy CA (Test-PKI) erfolgt generell analog
den Vorgaben fiir die Wirkumgebung, um das Testen unter funktionalen Echt-
bedingungen zu ermdglichen, ausgenommen sind die in diesem Anhang be-
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schriebenen Vereinfachungen gegeniiber dem Wirkbetrieb.

C.2.2 Test-PKI ...Sub-CA Anforderungen - Identifizierung und Au- GWAdriga Smart Energy CA (Test-PKI) hat sich bei der Root der Test-PKI mit

thentifizierung Verwendung der zugehorigen Formulare auf der Web-Seite der Root registrie-
ren lassen.

C.2.3 Test-PKI ...Sub-CA Anforderungen - Verzeichnisdienste GWAdriga Smart Energy CA (Test-PKI) veroffentlicht die von ihr ausgestellten
Zertifikate in einem Verzeichnis mit dem DN der Form 'dc=Certificates, dc=SM-
Test-PKI-DE'.

Informationen zum Testbetrieb inkl. dem Verzeichnisdienst konnen der Web-

seite:
https://www.gwadriga.de/pki/test-pki/

entnommen werden.

Der Zugriff auf den Verzeichnisdienst erfolgt analog zum Wirkbetrieb durch
Einschrankung auf die Teilnehmer der SM-Test-PKiI.

C.2.4 Test-PKI ...Sub-CA Anforderungen - Technische Sicherheits- | Auch wenn nicht zwingend erforderlich: Beim Betrieb der GWAdriga Smart
anforderungen Energy CA Testumgebung werden die Vorgaben zum 4-Augen-Prinzip weitest-
gehend und zur Speicherung der Schliissel auf einem HSM stets eingehalten.

C.2.5 Test-PKI ...Sub-CA Anforderungen - Uberpriifung und andere | Die GWAdriga Smart Energy CA Testumgebung wird fiir die geforderten Funk-
Bewertungen tionalitatstests eingesetzt, vgl. Abschnitt 8.1.1.

C.2.6 Test-PKI ...Sub-CA Anforderungen - Namensschema In der Testumgebung wird bis auf die nachfolgende Abweichung das Namens-
schema der Wirkumgebung, vgl. Abschnitt eingesetzt:
im DN wird der Attributtyp ,organisation“ mit ,,SM-Test-PKI-DE“ statt mit ,,SM-

PKI-DE“ belegt.
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C.2.6 Test-PKI ...Sub-CA Anforderungen -Archivierung

Die Archivierung erfolgt in der Testumgebung analog zur Wirkumgebung.
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